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Estudo Técnico Preliminar 13/2023

1. Informacoes Basicas

Numero do processo: 50300.022166/2022-94

2. Descricao da necessidade

1. NECESSIDADE

Contratagdo de solucdo de comunicagdo de dado com seguranca com capacidade para prover trafego de dados e internet entre as
unidades da ANTAQ pelo periodo de 30 (trinta) meses.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1.  Para atender sua missdo e fornecer servigos a sociedade a Agéncia Nacional de Transportes Aquavidrios - ANTAQ
necessita de uma infraestrutura de Tecnologia da Informacédo e Comunicagdo-TIC capaz de atender a contento tais necessidades.

2.2. Para viabilizar a execugdo de suas agdes, a Antaq mantém e produz sistemas de informac&o transacionais, bases de dados,
painéis informacionais e sistemas de Business Intelligence, que garantem a qualidade dos dados e das informacdes coletadas,
produzidas, analisadas, processadas e disseminadas no ambito de suas setoriais.

2.3. Tendo em vista a relevancia das informacdes coletadas, e as mudangas e modernizagdes que os sistemas vém sofrendo, é
de extrema importancia que a infraestrutura computacional do 6rgdo acompanhe as mudangas e fornega toda a base operacional
para 0s novos sistemas e servicos de rede que a Antaq necessita disponibilizar. Em virtude disso, a agéncia necessita de uma
infraestrutura que garanta estabilidade, segurancga, alta-disponibilidade e agilidade na utilizacdo e no armazenamento de dados e
informacoes.

2.4. A Geréncia de Tecnologia da Informacado (GTI) é a unidade responsavel por desenvolver, aperfeicoar, manter e dar suporte
aos sistemas informatizados e aos bancos de dados da Antaq, administrando os recursos de informagdo e informética do érgdo.
Nesse aspecto, a GTI, por meio da Coordenagdo de Infraestrutura (CIN) vem promovendo ac¢des de melhoria na infraestrutura
computacional da Antaq, visando o melhor aproveitamento de hardware, software, servicos de rede e utilizacdo de novas
tecnologias, contando com a infraestrutura ja disponivel e em utilizagdo, com ativos de rede, balanceamento de carga, seguranga
de rede, infraestrutura de servidores de rede e etc. A modernizagdo, sustentacdo e manutengdo desta infraestrutura, tanto em nivel
de hardware quanto software, garante a robustez e a estabilidade dos servicos de Tecnologia da Informacdo (TT) da Antaq.

2.5. Seu ambiente tecnolégico ndo é trivial, pois para dar o devido suporte ao perfeito funcionamento dos sistemas, aplicagdes e
servigos que, faz-se necessario a construcdo de uma infraestrutura de TI, composta por variadas tecnologias e diversos elementos
heterogéneos que compdem um ambiente tecnoldgico rico que mesmo sendo dotado de inteligéncia e/ou de recursos de auto
monitoragdo, exige equipes especializadas nas respectivas tecnologias, e, mais, com conhecimento das politicas, regras, métodos
e padroes, tanto dos antigos 6rgdos quanto dos que se espera ser utilizados no novo, para garantir a disponibilidade e integridade
das informacoes e dos servicos prestados, bem como para a realizacdo da geréncia e administracdo dos recursos.

2.6. A necessidade da construcdo desta infraestrutura torna-se mais evidente quando percebe-se, principalmente com a agado
governamental de digitalizagdo de servicos puiblicos, onde a Antaq se tornou o responsavel em suportar o continuo aumento do
acesso publico aos servicos e as informacdes prestadas ao mercado aquaviario, que devem ser prestados com segurancga, alta
disponibilidade e desempenho.

2.7. Entretanto, a presta¢do do servigo publico de qualidade para a popula¢do ndo depende somente dos melhores hardwares e
softwares, a execucdo das politicas publicas de competéncia da Antaq é executada por todos os colaboradores que utilizam suas
habilidades e competéncias para a execucdo da pratica do "bem servir", por meio da execucdo dos seus processos de trabalho em
suas dreas de atuacdo, ndo importando se sdo "areas finalisticas" ou se sdo "areas meio".

2.8. Boa parte dos processos de trabalho executada pelos colaboradores da Antaq operam em sistemas de informacao, isto
advém do papel fundamental que a TT adquiriu nos ultimos anos. Neste contexto encontram-se os recursos de armazenamento de
dados destinados aos Sistemas Gerenciadores de Banco de Dados (SGBDs); servicos de compartilhamento de arquivos em rede
(servidores de arquivos),que atende a todos os clientes internos, externos e demais; disponibilizacdo de maquinas virtuais (Virtual
Machines - VMs), que funcionam como servidores corporativos para atendimento a diversos servicos digitais da rede de dados do
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6rgdo e principalmente os recursos de armazenamento necesséarios a realizacdo de cdpias e recuperagdo que sdo amplamente
utilizados para a operacao das atividades administrativas pelos colaboradores da Agéncia.

2.9 Em 2017 foi firmado contrato CONT-SAF-ANTAQ N° 08/2017 para possibilitar a comunicagdo entre as unidades da
ANTAAQ e entre elas e a Internet, . Tal contrato estava previsto para ser encerrado no dia 18/05/2022 mas, devido a diversos
fatores, teve que ser prorrogado excepcionalmente por 1 ano, sendo que o encerramento esta previsto para 18/05/2023, nao sendo
possivel de ser prorrogado. Sendo assim, torna-se necessdria a contratacao de um novo servi¢o de comunicacao (links) entre as
unidades da ANTAQ e entre elas a Internet. Esta contratacdo é essencial para continuidade dos servigos prestados pela Agéncia,
tendo em vista que o servico de comunicacdo permite 0 acesso aos sistemas e servigos sejam consumidos ou providos pela
ANTAQ. Caso ndo seja contratada uma nova solugdo a descontinuidade serd imediata para as unidades remotas da ANTAQ
espalhadas no territorio nacional e sé sera possivel acesso aos sistemas estando presencialmente na Sede da ANTAQ em Brasilia.

2.10 O contrato CONT-SAF-ANTAQ/N° 08/2017 (SEI n° 0271966) expirard em 18 de maio de 2023 e, por se tratar de servigo
indispensavel para ANTAQ, a Secretaria de Tecnologia da Informagdes - STT iniciou o processo 50300.022166/2022-94 e
elaborou todos os artefatos necessarios para a contratacdao de uma nova Solucédo de Comunicacdo de Dados.

2.11 Ocorre que, conforme ja externado no Despacho CIN 1878960, surgiram alguns entraves para o prosseguimento célere do
processo 50300.022166/2022-94, tais como:

® A ndo publicacdo dos modelos de contratagdes de TIC de acordo com a IN SGD/ME n° 94/2022 e lei n° 14.133/2021,
conforme a imagem abaixo:

B www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao a e v
= Governo Digital 0O que vocé procura? Q

gerenciamento de riscos.

Embora os modelos disponibilizados nesta pagina nao sejam de utilizacao obrigatoria, a Secretaria de Governo Digital recomenda o seu uso, uma vez que

facilita a observancia das disposigdes normativas que regem o processe de contratagao de solugdes de TIC. Também é possivel realizar ada

modelos de acordo com as caracteristicas de cada orgao ou entidade, observada a manutengao dos requisitos minimos estabelecidos nas normas de

contra

acao

legislagao. especialmente quando se tratar de adesao a atas de registro de pregos, dadas suas caracteristicas e procedimentos inerentes & sua rea

Dessa forma, o planejamento da contratacao deve ser tomado como a realizacac diligente de estudos, analises e tomada de decisao apo

informagdes consistentes e pertinentes ao objeto da contratagao, atendendo as finalidades precipuas dos normatives que regem as compras publicas.
Templates de acordo com a IN SGD/ME n° 94, de 2022 regido pela Lei n° 14133, de 2021

* Em breve
Templates de acordo com a IN SGD/ME n° 1, de 2019 regido pela Lei n° 8.666, de 1993

* Documento de Oficializacao da Demanda (atualizado em 29/09/2021)

® E o teor do Oficio Circular n. 00001/2023/COORD/ETRLIC/PGF/AGU (SEI n° 1878951) de 21 de margo de 2023, bem
como o e-mail (SEI n° 1878957);

Com isso, esta Equipe de Planejamento da Contratagdo estd realizando altera¢des pontuais neste Estudo Técnico Preliminar para
estar de acordo com a lei n° 8.666/93 e IN SGD/ME n° 01/2019 com vistas a continuagdo do processo de contratacdo, resultado
deste ETP.

3 ALINHAMENTO AQOS INSTRUMENTOS DE PLANEJAMENTO INTITUCIONAIS

A presente contratacdo esté alinhada aos instrumentos de planejamento institucionais, conforme a tabela abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

[ID |Objetivos Estratégicos
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lo9 Objetivo 9 - Intensificar o uso de solugdes tecnoldgicas na gestdo processual. (Plano Estratégico 2021-2024 da ANTAQ)
|016]Objetivo 16 - Otimizacado das infraestruturas de tecnologia da informacdo. (Estratégia de Governanga Digital 2020-2022)

ALINHAMENTO AO PDTIC 2022-2024
1D Acdo do PDTIC ID [Meta do PDTIC associada
IA10 |Prover solugdes de comunicagdo de rede de dados M2 |Prover solugdes de conectividade.
IA11 |Prover solucdes de comunicacdo multisservigo M2 |Prover solugdes de conectividade.
IA12 |Prover servigo de comunicacdo unificada M2 |Prover solugdes de conectividade.

ALINHAMENTO AO PAC 2023

[Ttem Descricao
26/2022  |Contratacdo de servicos de telecomunicagdes (Internet, SDWAN, MPLS) para a Antaq

3. Area requisitante

Area Requisitante

ANTAQ/Geréncia de Tecnologia da Informacao (GTI)

4. Necessidades de Negocio

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Garantir a continuidade do negécio.

Responsavel

Telvio Martins de Mello

Garantir a seguranca, a confidencialidade, a integridade e a disponibilidade dos dados, informacdes e sistemas da ANTAQ.

Garantir o baixo risco de descontinuidade dos servicos de comunicagdo utilizados pela ANTAQ.

Garantir o acesso rapido aos dados, informacoes e sistemas da Agéncia.
Garantir a continuidade da transformacao digital na ANTAQ.

Melhorar a qualidade dos servicos prestados a sociedade.

Manter infraestrutura adequada as necessidades da ANTAQ e aos novos padroes e tecnologias modernos.

Ter servico de telecomunicagdo adequados as necessidades negociais.

O prazo de vigéncia do Contrato sera de 30 (trinta) meses, contados da data de assinatura.

A entrega da solucdo deve ser planejada de acordo com a disponibilidade de ambas as partes, podendo ser agendada
remotamente através de telefone ou e-mail.
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4.11. Os servicos serdo prestados nas unidades da Agéncia Nacional de Transportes Aquaviarios localizadas em vérios pontos
do territério nacional.

4.12. Melhorar a experiéncia do usudrio no uso de sistemas e servigos.

4.13. Necessidade de interconexdo da sede da ANTAQ em Brasilia e suas unidades remotas nos estados por meio de uma rede
de comunicacgdo de dados.

4.14. Necessidade de interconexdo da rede da ANTAQ com a internet de forma descentralizada, diretamente a partir de cada
ponto/localidade.

4.15. A diretriz de reducdo das despesas com servicos de tecnologia da informagdo, por meio de novas contratagoes
financeiramente mais vantajosas.

4.16. Possibilitar a substituicdo do contrato atual que estd proximo do fim de sua vigéncia.

4.17. Adequar a ANTAQ aos novos padrdes de mercado, com relagdo as novas tecnologias de comunicacéo de rede.
4.18. Ampliar a capacidade e a disponibilidade de rede da ANTAQ.

4.19. Inibir ataques e vazamento de dados e informacdes sigilosas.

4.20. Minimizar o impacto de riscos ao negdcio.

4.21. Melhorar a entrega de aplicacdes e dados para superintendéncias regionais e unidades avancadas.

4.22. Melhorar a seguranca da informac&o e comunica¢do na ANTAQ.

5. Necessidades Tecnolégicas

5.1. Servico de comunicacdo de dados que permita o trafego de dados destinados a rede mundial de computadores (Internet), com
o uso de tecnologia Fibra Optica.

5.2. Utilizacdo da tecnologia que permita criar uma rede de longa distdncia WAN (Wide Area Network) com independéncia e
flexibilidade, permitindo redundancia e desempenho.

5.3. A solucdo devera utilizard equipamentos, sofwares e servicos que garantam a seguranca da rede de todas as Unidades da
ANTAQ.

5.4. O trafego de sistemas e servigos corporativos, que transitam entre as unidades da ANTAQ em ambito nacional, devem ser
protegidos quando trafegar pela internet.

5.5. O trafego de sistemas e servigos corporativos, que transitam entre as unidades da ANTAQ em ambito nacional, deverdo
utilizar a topologia hub-and-spoke, com centralizacdo no(s) equipamento(s) da Sede da ANTAQ, em Brasilia.

5.6. Os sistemas e servicos que estiverem publicados na Internet deverdo ser acessados diretamente sem a necessidade do trafego
transitar pela sede da Agéncia, em Brasilia.

5.7. A solucdo devera utilizar equipamentos de seguranca de perimetro nas unidades que tiverem acesso direto a Internet.
5.8. Os filtros de acesso a Internet deve ser aplicados a todas as Unidades da Agéncia.
5.9. A solugdo devera operar em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

5.10. A velocidade de todos os links deverd ser simétrica e disponivel de forma simultanea, ou seja, mesma velocidade de entrada
e de saida (links full-duplex).

5.11. A solucdo devera disponibilizar servico de DNS da CONTRATADA, capaz de resolver direta e reversa enderecos IPv4 e
IPv6 de internet.

5.12. Nao sera permitido o uso de tecnologias DSL, 3G e 4G.
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5.13. O servico devera garantir a banda minima de acesso a Internet, conforme analise a ser realizada pelas areas requisitante e
técnica.

5.14. O backbone da CONTRATADA deveréa possuir conexdo direta com pelo menos 1 (um) IXP para troca de transito.

5.15. O backbone da CONTRATADA devera possuir pelo menos 2 (duas) saidas internacionais préprias, ou contratados para seu
uso.

5.16. O backbone da CONTRATADA devera possuir interligacdo direta através de canais préprios e dedicados, a pelo menos 3
(trés) outros AS (além das conexdes descritas no item anterior), com peering BGP IPv4 e IPv6. As bandas de saida entre
referidos AS deverdo somar pelo menos 10 Gbps (dez gigabits por segundo).

5.17.  As Unidades Remotas fardo acesso a Internet, mas ndo haverd nenhum servico publicado externamente. Em funcédo do
exposto, basta que seja fornecido pela CONTRATADA 1 (um) IPv4 e 1 (um) IPv6 valido para os links internet dessas
localidades.

5.18. A ANTAQ Sede, em Brasilia, fara acesso a Internet e havera servigos publicados externamente devendo disponibilizar um
bloco de enderecos IP contiguos e validos para a Internet correspondente a um bloco CIDR/27.

5.19. Os links deverdo ser fornecidos com suporte a MP-BGP, ou seja, encaminhamento de trafego IPv4 e IPv6.
5.20. A rede de transito entre os links da ANTAQ Sede utilizard enderecamento IPv4 e IPv6 pertencentes ao AS da
CONTRATANTE.

5.21. Para garantir a redundéancia e alta disponibilidade, o link de Internet da Sede da Antaq, em Brasilia, devera ser entregue
com dupla abordagem em fibra éptica, podendo ser atendidos pelo mesmo POP da CONTRATADA.

5.22. A configuracdo do encaminhamento do trafego e da contingéncia em casos de falha deve ser feita utilizando tecnologia SD-
WAN.

5.23. Os links de Internet dedicada da Antaq Sede deverdo possuir protecao contra ataques de negacao de servico (Dos e DDoS).
5.24. O Servigo devera ter proatividade na prevencdo e tratamento de incidentes e ataques.

5.25. Devera suportar a mitigacdo automatica de ataques, incluindo, mas ndo se restringindo as seguintes técnicas: whitelists,
blacklists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes mal-formados, técnicas de mitigacdo de ataques aos
protocolos HTTP e DNS, bloqueio por localizagdo geografica de enderecos IP, lista dindmica de enderecos bloqueados.

5.26. O servigo devera implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que facam o uso nao
autorizado de recursos de rede para IPv4 e IPv6, incluindo, mas ndo se restringindo os seguintes: ataques de inundagao
(Bandwidth Flood), incluindo Flood de UDP e ICMP, ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets, ataques que utilizam fragmentacado de pacotes, incluindo pacotes IP, TCP e UDP, ataques de
Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP Spoofing), ataques a camada de aplicacdo, para
os protocolos HTTP e DNS.

5.27. Em nenhum caso, sera aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores de bordas.
5.28. A mitigacdo de ataques deve iniciar no prazo maximo de 15 (quinze) minutos apés sua detecgdo.

5.29 Os equipamentos com seguranca deverdo possuir fonte(s) de alimentagdo com chaveamento automaético de tensdo de entrada
110/220 VAC a 60 Hz.

5.30. A CONTRATADA devera disponibilizar todos os acessérios necessérios para perfeita acomodacdo dos equipamentos da
CONTRATADA nos racks padrao 19” da CONTRATANTE.

5.31. Os equipamentos deverdo possuir funcionalidade NGFW (Next Generation Firewall) reconhecimento de aplicacdes,
prevencao de ameagas, identificacdo de usudrios e controle granular de permissoes.

5.32. Os equipamentos deverdo possuir as seguintes funcionalidades: implementar rotas estaticas, controle de aplicagdes, filtro de
URLs, VPN IPSec e SSL, QoS, SSL Decryption e protocolos de roteamento dindmico, policy based routing ou policy based
forwarding, jumbo frames, DHCP Relay, Suportar IGMP, v2 e v3, permitir a administragdo remota, protegida por autenticacao
usuario/senha e utilizando pelo menos os protocolos SSHv2 e HTTPS, roteamento IP Multicast através do protocolo PIM nas
versdes 1 e 2 e nos modos Sparse Mode e Dense Mode, ndo sendo exigida a implementacdo dos dois modos de forma
simultdnea, implementar roteamento estatico, OSPF, BGP e PBR (Policy Base Routing), suporte a MP-BGP, ou seja,
encaminhamento de trafego IPv4 e IPv6, cliente NTP, SNMP nas versdes 2c e 3 com restricdo dos enderecos para consultas
SNMP, protocolo de coleta de informagdes de fluxos, NAT, controle de politica de firewall, balanceamento de trafego,
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monitoramento, controle de aplicagdes, prevengdo de ameacas, identificacdo de usuérios, QoS, VPN, Filtro de URLs, controle de
acesso a Internet, categorizacdo de sites web, atualizacdo de base de site, politicas para modelagem do trafego.

5.33. Os equipamentos de seguranca deverdo ser monitorados e gerenciados de forma centralizada, permitindo a aplicagédo
centralizada de configuragoes em todos os equipamentos.

5.34. A solucgdo de gerenciamento dos equipamentos devera possuir fungdo de geragdo de relatorios.
5.35. O servico devera disponibilizar software de monitoramento e gerenciamento do servico.
5.36. Devera ser fornecido todos os equipamentos para a recepgao e transmissdo dos dados e informagdes;

5.37. Deveré estar incluido o monitoramento da disponibilidade de trafego de dados, seguranga dos acessos, monitoramento de
incidentes de seguranca, acdes de contencdo e mitigacdo destes incidentes;

5.38. Controle sobre as tarefas de configuracdo e gerenciamento em comparacdo com as redes tradicionais, inclusive com
rastreabilidade do consumo de internet.

5.39. Central de atendimento de demandas, reclamacdes e acompanhamento dos chamados relativos a prestacdo do servico de
comunicacao da rede.

5.40. Estrutura que permita o controle da seguranga fisica e 16gica de seus ambientes operacionais, estabelecendo as politicas de
seguranca a serem aplicadas aos servigos de telecomunicagdes contratados visando a prevencdo de incidentes de seguranca.

5.41. As especificaces dos servigos estdo detalhados no ANEXO II deste Estudo Técnico Preliminar.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos de Seguranca e Privacidade

6.1.1. A CONTRATADA deve executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei 13.709
/2018 (Lei Geral de Protecdo de Dados Pessoais (LGPD).

6.1.2. A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de seguranca corporativa da ANTAQ,
em todos os eventos em que for necessaria a presenca de seus prepostos e/ou funciondrios nas dependéncias da
CONTRATANTE.

6.1.3. A CONTRATADA deve guardar sigilo dos dados e das informacdes postas a sua disposicdo, ndo podendo cedé-los a
terceiros ou divulga-los de qualquer forma sem anuéncia expressa da CONTRATANTE, devendo entregar assinados o Termo de
Manutencdo de Sigilo e o Termo de Ciéncia;

6.1.4. A CONTRATADA devera assinar e entregar, na Reunido Inicial, o Termo de Compromisso de Manutencdo de Sigilo
(TCMS) e providenciar a assinatura do Termo de Ciéncia por todos os seus colaboradores que estejam relacionados com a
execucdo do objeto.

6.1.5. A CONTRATADA deverd obedecer aos critérios, padrées, normas e procedimentos operacionais adotados pela
CONTRATANTE;

6.1.6. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse da
CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execucdo do objeto deste Contrato devendo orientar
seus empregados nesse sentido;

6.1.7. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificacdo, de qualquer
dos seus recursos técnicos que nao correspondam aos critérios de confianga ou que perturbe a acdo da equipe de fiscalizacdo da
CONTRATANTE;

6.1.8. Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados para a execucao

dos servigos, ndao cabendo a CONTRATANTE qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros fatos
que possam Vir a ocorrer;
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6.1.9. Néo transferir a outrem no todo ou em parte o objeto do presente contrato sem prévia e expressa anuéncia da
CONTRATANTE, exceto aqueles que se refiram a ativos sob garantia de terceiros. Em caso de atendimento efetuado por
terceiros nas dependéncias da ANTAQ, a CONTRATADA devera disponibilizar técnico(s) do seu quadro funcional préprio para
acompanhar todos os procedimentos;

6.1.10. Nao veicular publicidade acerca dos servicos contratados, sem prévia autorizagdo, por escrito, da CONTRATANTE;

6.1.11. Manter em carater confidencial, mesmo ap6s o término do prazo de vigéncia ou rescisdo do contrato, as informagoes
relativas a politica de seguranca adotada pela CONTRATANTE e as configuracdes de hardware e de softwares decorrentes;

6.1.12.  Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para outras
entidades, sejam fabricantes, técnicos, subempreiteiros etc., sem a anuéncia expressa e por escrito da area administrativa da
CONTRATANTE.

6.1.13. Executar todos os testes de seguranca necessarios e definidos na legislacdo pertinente;
6.1.14. Submeter seus recursos técnicos aos regulamentos de segurangca e disciplina instituidos pela CONTRATANTE.
6.2. Requisitos Sociais, Ambientais e Culturais

6.2.1. O idioma a ser utilizado na documentagdo deve ser preferencialmente o portugués, podendo excepcionalmente ser
utilizado o inglés.

6.2.2. O idioma a ser utilizado no processo de gerenciamento de chamados deve ser preferencialmente o portugués, podendo
eventualmente ser utilizado o inglés, desde que a CONTRATANTE seja informada previamente de que o atendimento sera
realizado em inglés.

6.2.3. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execucdo do objeto, no que couber, conforme
disposto na Instru¢do Normativa SLTI/MP n° 1/2010 e Decreto n° 7.746/2012, da Casa Civil, da Presidéncia da Reptiblica.

6.2.4. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre pelo uso racional de recursos e equipamentos, de
forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geracédo excessiva de residuos, a fim de
atender as diretrizes de responsabilidade ambiental adotadas pela ANTAQ.

6.2.5. Os residuos dos processos de manutencdo deverdo ser recolhidos pela CONTRATADA para fins de destinagdo adequada
conforme legislacdo ambiental;

6.2.6. A licitante deverd apresentar Declaracdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de
Referéncia, a ser apresentado na fase de aceitacdo da proposta.

6.2.7. A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos acerca dos
critérios de sustentabilidade socioambiental, de forma a estabelecer que a licitante promova a¢des ambientais por meio de
treinamento de seus colaboradores, pela conscientizacao de todos os envolvidos na prestagdo dos servicos, visando o
cumprimento das agOes estabelecidas neste Termo de Referéncia, que se estenderdo na gestdo contratual, refletindo na
responsabilidade da Administragcdo no desempenho do papel de consumidor potencial e na responsabilidade ambiental e
socioambiental entre as partes.

6.3. Requisitos de Experiéncia Profissional
6.3.1. A CONTRATADA devera utilizar profissionais devidamente capacitados e habilitados para a realizagdo dos servigos de
instalacdo, configuracdo e suporte técnico especificados neste Termo de Referéncia, impondo-lhes rigoroso padrdo de qualidade,

seguranga e eficiéncia.

6.3.2. Serd de responsabilidade da CONTRATADA, se necessario, a capacita¢do da equipe técnica para a perfeita execugdo dos
servicos, correndo por sua conta todas as despesas com locomogao, diarias, passagens e demais despesas correlatas, sem
quaisquer 6nus para a ANTAQ.

7. Estimativa da demanda - quantidade de bens e servigos

7.1. Do contrato atual
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7.1.1. Os servicos da rede da ANTAQ sdo prestados atualmente por meio Contrato Administrativo n° 08/2017, processo
n° 50300.011383/2016-19, que encontra-se em prorrogacao excepcional do prazo de vigéncia por 12 (doze) meses até a
data limite de 18 de maio de 2022.

7.1.2. Neste sentido, para que haja a continuidade dos servicos de tecnologia da informacao, transmissdo e recep¢do de
dados -

modo bidirecional que permita o trafego simultdneo de informagdes de carater corporativo entre localidades em ambito
nacional, acesso a rede mundial de computadores (Internet), servico de seguranca de acesso, protecdo de dados e
monitoramento dos servigos prestados, se faz necesséria a realizagdo de uma nova contratagdo, que é objeto de analise

desse Estudo Técnico Preliminar.

7.1.3. Os servicos consistem em uma infraestrutura de telecomunicag¢ées que interliga as unidades da ANTAQ por meio
da tecnologia MPLS, e o acesso a Internet de todas as unidades se da de forma centralizada através da sede da ANTAQ
em Brasilia. A figura abaixo mostra a topologia:

ANTAQ SENE.- B-asilia/DF

200 Mbps
Belém/PA 10 Mbps 10 Mbps Vitoria/ES
Backbone MPLS
Florianépolis/SC / SHo Luiz/MA
10 Mbps 10 Mbps
10 Mbps
10 Mbps
10 Mby ombps  10Mbps 20 Mbps

Fortaleza/CE

Santos/SP

iy

Manaus/AM

. W
Porto Alegre/RS

Porto Velho/RO Recife/PE Rio de Janeiro/RJ

Salvador/BA

7.1.4. Uma das grandes dificuldades do contrato atual, sdo as reclamacdes de lentiddao e do ndo atendimento das
necessidades, tal como escrito no Despacho SEI 1335825. As velocidades contratadas ndo sdo suficientes para
atendimentos as necessidades de trafego de informacéo e uso de dados das unidades atendidas.

7.1.5. Muitas usuérios das unidades remotas estdo alternativamente preferindo utilizar os links ADSL de sua casa para
trabalharem do que os links da unidade. Percebe-se que as velocidades atualmente contratadas ndo sdo suficientes para
atender as demandas de uso de dados dessas localidades. Ha dificuldades em acompanhar as reunides de diretoria
colegiada, em utilizar videoconferéncia. Quando ha reuniGes das unidades remotas, em muitos caso s6 é possivel a
utilizacédo de voz, pois caso as cameras sejam ligadas o dudio fica picotado.
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7.1.6. Ademais, destaca-se que as velocidades atualmente contratadas para os links estdo obsoletas se comparadas aos
padrdes atuais de mercado.

7.1.7. Além disso observa-se que na topologia atual o trafego da Internet precisa transitar pela sede, em Brasilia,
aumentando a laténcia no acesso e provocando uma ma experiéncia no acesso.

7.1.8. O anexo I deste Estudo Técnico mostra um relatério do consumo dos links coletados pela éarea técnica. Tal
relatério também mostra a laténcia média de cada link.

7.2. Da nova contrata¢do

7.2.1. A nova contratacdo tem como objetivo melhorar as velocidades dos links e a experiéncia do usudrio no acesso aos
sistemas e servicos, de modo a atender as necessidades atuais e futuras da ANTAQ, viabilizando e suportando as
atividades finalisticas e meio desta Agéncia, independente da distribuicdo geografica. O objetivo desse projeto é atender
da melhor forma cada unidade levando em consideracdo a vantajosidade econdmica.

7.2.2. O novo contrato terd por objeto a contratacdo de solucdo de comunicacdo de dados com seguranca para
interligacdo da Sede da ANTAQ as Unidades Remotas nos Estados, incluindo servico de conexdo a Internet em cada
unidade, protecdo contra-ataques "DDoS", protecdo de dados e monitoramento dos servicos prestados. De modo a
permitir a continuidade da disponibilidade infraestrutura de telecomunicagdes utilizada pela ANTAQ.

7.2.3. Diante do cendrio apresentado, com base nos insumos coletados e informados no Anexo I deste relatério, foi
realizada reunido no dia 16/02/2023, com a GTI (Geréncia de Tecnologia da Informacédo) e a CIN (Coordenadoria de
Infraestrutura), onde foi definida que as larguras de bandas minimas para os links de Internet na nova contratagdo serdo
as seguintes:

Banda Minima de Acesso Garantida Internet
(Mbps)

Cidade da Unidade

1 Brasilia-DF 300
2 Belém-PA 30
3 Rio de Janeiro-RJ 30
4 Curitiba-PR 20
5 Florian6polis-SC 20
6 Fortaleza-CE 20
7 Manaus - AM 20
8 Porto Alegre-RS 20
9 Porto Velho-RO 20
10 Recife-PE 20
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11 Salvador-BA 20
12 Santos-SP 20
13 Sao Luiz-MA 20
14 S&o Paulo-SP 20
15 Vitéria-ES 20

8. Levantamento de solucoes

8.1 Necessidades similares em outros 6rgaos ou entidades da Administracdo Publica e solucdes adotadas

8.1.1 Foi executada ampla pesquisa de necessidades similares em outros érgdos ou entidades da Administragdo Ptblica e
solugdes adotadas entre o periodo de 2021 e 2023. Os principais pregdes estdo listados abaixo:

Orgio

UASG

Pregdo

Objeto

INPI

183038

Pregao n° 04
/2021

Contratagdo de Servigo de Telecomunicagoes WAN, na modalidade IaaS (Infrastructure as a
Service), disponibilizando projeto de estrutura de prestagdo de servigos, implantacdo e
entrega, operacdo e suporte técnico de rede de dados, geograficamente distribuida nas
unidades regionais e sede do Instituto Nacional da Propriedade Industrial (INPI), conforme
condicdes, quantidades e exigéncias estabelecidas neste instrumento e seus anexos:

ABIN

110120

Pregdo n° 48
/2022

Contratagdo de servicos de rede MPLS com fornecimento de hardware e software, enlaces de
transmissdo de dados, infraestrutura adicional e servigos associados a essa estrutura,
incluindo projetos, instalacdo, testes, configuracdo, operacdo e suporte técnico para
implantacdo de redes de longa distancia (Rede WAN) interligando a sede da Agéncia
Brasileira de Inteligéncia (ABIN) as suas Superintendéncias Regionais e Subunidades.

CONAB

135100

Pregao n° 02
/2021

Contratagdo de solugdo de comunicagdo de dados composta por SD-WAN (Software-defined
Networking in a Wide Area Network) capaz de prover a interconexdo da Matriz da CONAB,
suas superintendéncias regionais, suas unidades armazenadoras e as bolsas de mercadoria,
entre si e com a Internet, em ambito nacional, e acesso redundante a Internet, na Matriz, para
atendimento das necessidades atuais e futuras, conforme especificagoes, quantidades,
exigéncias e condicdes, estabelecidas no Termo de Referéncia, Anexo I deste Edital.

STM

60001

Pregao n° 31
/2021

Contratagdo de pessoa juridica especializada para fornecimento, instala¢cdo, manutencéao,
gerenciamento e monitoramento da rede corporativa de comunicacdo, composta de Rede
WAN STM com acesso a internet SD-WAN para interconexdo entre o Superior Tribunal
Militar e as demais unidades, denominadas Auditorias, distribuidas em 13 localidades,
compondo assim a Rede WAN STM, por 30 meses, pelo Sistema de Registro de Precos
(SRP), de acordo com o Termo de Referéncia — ANEXO 1.

MPF

200100

Pregaon® 71
/2022

Contratagdo de solugdo integrada de rede corporativa de comunicacdo por meio de
tecnologia SDWAN como servico, com capacidade para prover trafego de dados, voz e video
entre as unidades do Ministério Publico Federal em todo o territério nacional, de servicos de
seguranca em datacenter, de servicos gerenciados de seguranga e de servigos de hospedagem
de equipamentos (Colocation)

MS

250110

Pregdo n° 27
/2022

Contratagdo de Solucdo integrada de tecnologia da informacéo, consistindo em servicos de
transmissdo e recepcdo de dados - modo bidirecional, que permita o trafego simultaneo de
informacgdes de carter corporativo entre localidades em ambito nacional, compreendendo:
acesso a rede mundial de computadores (Internet dedicada e compartilhada); servico de
seguranca de acesso; protecdo contra ataques "DDoS" para os sites centrais; protecdo de
dados e monitoramento dos servicos prestados, incluindo todos os equipamentos e
implementos necessarios a entrega da solucdo, conforme condicoes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

Registro de Precos visando a eventual contratagdo de servigo gerenciado de rede de dados de
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TRT 4° Pregion°28 [longa distancia definida por software (SD WAN), incluindo implantagao, fornecimento de
Regido 80014 | 5000 equipamentos, plataforma de geréncia, operacdo e manutengio dos links, conforme
discriminagdo constante no Anexo I - Termo de Referéncia, e seus anexos, nos quantitativos
que se seguem:
Contratagdo de solugdo corporativa de comunicagao de dados capaz de prover conexdo com
Pregdon®22 |Internet e interconexdo da sede do Ministério da Agricultura, Pecuaria e Abastecimento -
MAPA |130005 . L o -
/2022 MAPA e suas unidades regionais de acordo com as caracteristicas, quantitativos e
especificacdes contidas neste Termo de Referéncia e seus anexos.

8.1.1 Foi executada ampla pesquisa de precos em Orgdos da Administracio Publica, no Portal de Compras (https://www.
gov.br/compras/pt-br), em conformidade com o disposto no art. 5° da IN SEGES/ME n° 73/2020, e no art. 11, incisos I e
II da IN SGD/ME n° 01/2019 — previsdes legais que visam garantir a observancia dos principios da economicidade e
eficiéncia nas contratacdes de solucdes de TI, sob responsabilidade da Equipe de Planejamento da Contratacdo, a fim de
averiguar a existéncia de contratacdes similares e cuja execugdo ou conclusdo ndo tenha ultrapassado 1 (um) ano ao
periodo da pesquisa. Cite-se, portanto, a pesquisa realizada, para fins de cumprimento da norma e verificacdo posterior
da vantajosidade do procedimento de contratagdo escolhido pela ANTAQ.

8.1.2. Nao foram localizadas contratagdes cujo objeto fosse perfeitamente igual a contratagdo pretendida pela ANTAQ,
dada as caracteristicas da especificacdo técnica e capilaridade dos servigos, porém foram localizadas contrata¢des no qual
o0 drgdo realizou a contratagao de servicos de links MPLS, Internet e SD-WAN, conforme tabela abaixo:

Orgio

UASG |Pregdo |Objeto

MAPA

Contratagdo de solugdo corporativa de comunicacdo de dados capaz de prover conexao com Internet e
interconexdo da sede do Ministério da Agricultura, Pecudria e Abastecimento - MAPA e suas unidades
regionais de acordo com as caracteristicas, quantitativos e especifica¢des contidas neste Termo de
Referéncia e seus anexos.

Pregdo
130005|n° 22
/2022

8.1.4 Outros pregdes de 2022 e 2023 também foram pesquisados, no entanto ndo foram citados na tabela acima pois as
localidades estavam restritas a um ou poucos Estados da federagao.

8.2 Identificacdo das Tecnologias utilizadas nas Selucdes

8.2.1. Em fase preliminar da analise foram consideradas as seguintes tecnologias:

8.2.2. Link MPLS (Multi — Protocol Label Switching)

8.2.2.1. O MPLS (Multiprotocol Label Switching) é uma técnica de transporte de dados usada em redes de alto
desempenho, essencialmente, é um protocolo para acelerar e moldar o fluxo de rede. Tem por objetivo, garantir um
caminho exclusivo dentro de uma rede, representa até hoje a forma mais eficiente de se garantir confiabilidade de dados
em comunicacdo de longa distancia e tem sido tradicionalmente usado na maioria dos ambientes de telecomunicagdes.

8.2.2.2. Outras caracteristicas a serem destacadas sdo, a capacidade de entregar pacotes e fornecer uma alta qualidade de
servico (QoS), excelente em gerenciar e evitar a perda de pacotes, mantem o fluxo de trafego mais importante de uma
empresa, é uma tecnologia de encaminhamento de pacotes baseadas em rétulos ou labels e opera da mesma maneira para
switches e roteadores, entre as camadas 2 e 3 do modelo OSI.

8.2.2.3. Assim os servicos MPLS sdo capazes de interligar as unidades da ANTAQ, por meio da criacdo de redes
privativas virtuais com acessos dedicados, isolados da internet, com qualidade de servico e perfis de trafego adequados
as necessidades do negécio. Ou seja, uma rede comum de internet ndo utiliza esse conceito, ja que todos os pacotes sdo
trafegados sem prioridade.

MPLS (Multi — Protocol Label Switching)
Vantagens Desvantagens
® Cria previsibilidade de trafego, o que é util quando ha ® Tecnologia cara, o protocolo exige um investimento
muitos clientes em uma rede compartilhada; maior para ser implementado, principalmente por,
Evita a perda de pacotes e mantendo o fluxo de trafego; necessitar de hardware especifico para seu
Capacidade de entregar pacotes e fornecer uma alta funcionamento.
qualidade de servigo (QoS);

11 de 38



UASG 682010 Estudo Técnico Preliminar 13/2023

® Seguranga; ® |Limitacdo: o MPLS exige que todas as pontas da

® Mantem a integridade dos dados e informacdes. conexao estejam na mesma infraestrutura da
operadora. Em algumas cidades/estados, por
exemplo, pode ser que nao seja possivel ser
implementado.

8.2.3. Tecnologia SD-WAN (Software-Defined Wide Area Network, Rede Definida por Software)

8.2.3.1. A tecnologia SD-WAN ¢ uma abordagem definida por software (software-defined) para gerenciar uma WAN (
wide-area network - rede de longa distancia). Ela surgiu como uma solucdo para facilitar o gerenciamento da rede de
forma remota ou permitir que o préprio sistema execute o melhor percurso de roteamento de rede de forma automatica.

8.2.3.2. Com a SD-WAN, o trafego é enviado de forma automatica pelo melhor caminho da WAN, para isso, o software
utiliza

informacdes sobre a qualidade dos links, o tempo de resposta e evita que o roteamento seja feito apenas por protocolo
dindmico. A SD-WAN apresenta maior visibilidade, escalabilidade, controle e desempenho.

8.2.3.3. E mais f4cil e rapido implementar um servico SD-WAN e, além disso, a largura de banda pode ser adicionada ou
reduzida sempre que a ANTAQ entender que seja necessario.

8.2.3.4. A SD-WAN ¢€ a aplicagdo dos conceitos de SDN (Software Defined Networking) a WAN, isso significa a
implantagdo de dispositivos de borda SD-WAN que aplicam regras e politicas para enviar trafego pelo melhor caminho,
é uma sobreposicdo independente de transporte que pode encaminhar qualquer tipo de trafego - incluindo MPLS. A
vantagem do SDWAN é que um arquiteto de trafego WAN corporativo pode se dedicar em um ponto central e aplicar
facilmente politicas em todos os dispositivos WAN.

SD-WAN (Software-Defined Wide Area Network, Rede Definida por Software)

Vantagens Desvantagens

Maior disponibilidade global;
Mantem a integridade dos dados e informagdes;
A largura de banda pode ser adicionada ou reduzida
conforme necessidade;

® Implementa politicas de rede baseadas em
gerenciamento centralizado;
Direciona trafego baseado em politicas por aplicagéo;
Aplica o uso inteligente de links com monitoragcao
dindmica de desempenho e falha;

® Permite a visibilidade e controle da rede por meio de
Portal WEB;

® Disponibiliza informacdes béasicas de qualidade e
desempenho dos links internet.

8.2.4. Internet dedicada

8.2.4.1. Um Link Dedicado, também conhecido como IP dedicado, consiste numa solucdo para corporagdes que
necessitam de total garantia de velocidade e disponibilidade de conexdo a web. Para que ocorra uma conexdo com a web,
um computador necessita trocar dados e informagdes com o provedor, o que ocorre por meio de um caminho exclusivo
no Link Dedicado, ndo havendo compartilhamento do meio fisico de tltima milha. Ele possui garantia na banda de
transmissdo, assim a velocidade contratada é a velocidade entregue, com pequenas perdas inerentes ao protocolo.

8.2.4.2. Além da garantia de banda, possui como caracteristica a simetria das comunicacdes, dessa forma a velocidade
adquirida no download é igual a velocidade do upload.

8.2.4.3. E oferecido por operadoras especializadas com foco no atendimento a grandes empresas que nio podem sofrer
com instabilidade do servico.
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8.2.4.4. E uma tecnologia utilizada por organizagdes cujas necessidades de comunicacdo sdo providas diretamente na
Internet, sem ser preciso acessar um ambiente proprio centralizado de processamento de dados (um data center).

Internet Dedicada - Link Dedicado - IP dedicado

Vantagens Desvantagens

® Qualidade da conexéo; ® O custo de um link de Internet Dedicada é mais

elevado que um link de Internet Banda Larga.

® Acesso mais estavel, seguro, agil e com escalabilidade
elevada, eliminando o trafego de rede;

® Acordos de niveis de servigos, por se tratar de perfil
corporativo; e

® A disponibilidade de uso de enderegos IPs (plblicos e
fixos) que sé@o alocados exclusivamente para a rede da
organizagao.

8.2.5. Internet Banda Larga

8.2.5.1. O Servigo de Internet banda larga consiste em uma rede com varios usudrios utilizando o mesmo caminho até o
provedor para o acessar a internet, o que acaba a tornando lenta pelo volume de pessoas conectadas. E provido por meio
da utilizac&@o dos protocolos de Internet IPv4 ou IPv6.

8.2.5.2. O meio de acesso é compartilhado entre varios usuarios havendo uma degradacédo do sinal nos horérios de maior
utilizacdo. Conforme regulamentacdo da Anatel, a operadora deve garantir mensalmente, na média, pelo menos 80% da
largura de banda contratada.

Internet Banda Larga

Vantagens Desvantagens

Barata e acessivel. ® Assimetria nas comunicagdes, ou seja, discrepancia

A qualidade e a velocidade melhoraram bastante. Nos quando comparado as taxas de download e de

grandes centros é possivel a disponibilizacdo de upload, de forma que as taxas de upload sdo em

velocidades de 1 Gbps utilizando fibras épticas. média equivalente a 10% das taxas de download.

® Com o home-office durante o periodo de pandemia ® Nao ha garantia de fornecimento de banda;

comprovou-se que esta € uma tecnologia viavel ja que ® Nao ha niveis de qualidade de servigos associados;

muitos a utilizaram com poucos problemas. ® Podem ocorrer oscilagbes de velocidade e
desempenho, dessa forma é indicado para uso
comum, onde a instabilidade de conexdo nao resulte
em prejuizos.

8.2.6. Internet via Satélite

8.2.6.1. A internet via satélite funciona por meio de antenas que fazem a comunicacdo com satélites que possuem uma
distancia de 36.000 (trinta e seis mil) quilometros da terra, o fluxo de conexdo se torna mais lento visto que a distancia
reflete diretamente na laténcia dos links. Trata-se de uma solucdo com custo mais elevado, quando em relacdo a um link
com as mesmas caracteristicas terrestre.

8.2.6.2. Se trata de internet com limita¢Ges, onde as taxas de download sdo de no maximo 25 Mbps, o tempo de resposta
é mais lento e pode oscilar e perder desempenho, devido as condi¢es do tempo e adversidades.
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8.2.6.3. Mesmo com as limitagdes, a internet satélite tem se tornado essencial para localidade remotas, cujo ndo ha
infraestrutura terrestre disponivel e indisponibilidade de outros recursos tecnolégicos. Dessa forma em determinadas
localidades, essa pode ser a Unica op¢do de conexdo com a internet.

Internet Banda Larga

Vantagens Desvantagens
® Tecnologia essencial para localidades remotas onde ® Taxas de download e uploads baixas em relacédo a
ndo ha infraestrutura terrestre disponivel e outras tecnologias atuais;
indisponibilidade de outros recursos tecnolégicos. ® O tempo de resposta é mais lento;

O desempenho é baixo e vulneravel em relagdo as
condigbes climéticas, tais como chuvas, dentre outras
adversidades.

® Custo elevado em relagdo a um link terrestre com
mesmas caracteristicas.

8.3 Identificacao das Solucées

8.3.1. Considerando as contratacdes ja realizadas pela administracdo publica, pesquisa de mercado e solucgdes tecnolégicas
existentes, os servicos de comunicacdo de dados podem ser contratados da seguinte forma:

Cenario Descrig¢ao da Solugdo (ou cenario)

1 Contratagdo de servigos de comunicacdo de dados com fornecimento de links MPLS em todas as unidades e
Internet dedicada apenas na sede. (Cendrio atual da ANTAQ)

9 Contratagdo de servigos de comunicacdo de dados com a utilizacdo de tecnologia SD-WAN em links MPLS e
Internet dedicada em todas as unidades.

3 Contratagdo de servicos de comunicacdo de dados com fornecimento de links de Internet dedicada em todas as
unidades, utilizacdo de tecnologia SD-WAN e utilizacdo de VPN para o trafego corporativo.

4 Contratagdo de servigos de comunicacdo de dados com fornecimento de links de Internet Banda larga em todas

as unidades.

Contratacdo de servicos de comunicacdo de dados com fornecimentos de links por satélite.

Aquisicdo e implantagdo rede de comunicacdo de dados propria.

9. Analise comparativa de solucoes

9.1. A Instru¢do Normativa SGD/ME n° 01/2019, estabelece no art. 11, II, que para a andlise comparativa de solugdes, devem ser
considerados, além do aspecto econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratacdo. Essa andlise devera observar o seguinte:

II - anélise comparativa de solugdes, que deve considerar, além do aspecto econémico, os aspectos qualitativos em

termos de beneficios para o alcance dos objetivos da contratagdo, observando:
a) necessidades similares em outros 6rgdos ou entidades da Administragdo Publica e as solugdes adotadas;
b) as alternativas do mercado;

) a existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28 de setembro de 2016, e

suas atualizacdes;

d) as politicas, os modelos e os padrdes de governo, a exemplo dos Padrdes de Interoperabilidade de Governo
Eletronico - ePing, Modelo de Acessibilidade em Governo Eletronico - eMag, Padroes Web em Governo Eletronico
- ePwg, padroes de Design System de governo, Infraestrutura de Chaves Ptblicas Brasileira - ICP-Brasil e Modelo
de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando

aplicaveis;
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e) as necessidades de adequagdo do ambiente do 6rgao ou entidade para viabilizar a execugdo contratual;
f) os diferentes modelos de prestagdo do servigo;

g) os diferentes tipos de solugGes em termos de especificagdo, composi¢do ou caracteristicas dos bens e servigos

integrantes;

h) a possibilidade de aquisi¢do na forma de bens ou contratagdo como servigo;
i) a ampliacdo ou substitui¢do da solugdo implantada; e

j) as diferentes métricas de prestagdo do servigo e de pagamento;

9.2. Neste sentido, para composicdo desse estudo técnico, foi realizada a anélise dos cendarios possiveis para a realizacdo da
contratacdo ora pretendida, como forma de evidenciar as diferentes formas de prestacdo de servigos e escolha de solugdo mais
vantajosa para a ANTAQ.

9.3. Os cenérios definidos pela equipe de planejamento da contratagdo tem como objetivo a Contratacdo de solugdo de
comunicacdo de dados para ANTAQ que permita o trafego de informacges de carater corporativo entre localidades em ambito
nacional, acesso a rede mundial de computadores (Internet), seguranca, protecdo de dados e monitoramento dos servigos
prestados, incluindo todos os equipamentos e implementos necessarios a entrega da solugao.

9.4. As alternativas do mercado
9.4.1. Para os cendrios 1 a 4, as alternativas de mercado correspondem a um modelo padronizado executado por
empresas de Telecom, qual seja a disponibilizacdo dos links, fornecimento de hardware, software, servicos de instalacdo
dos meios fisicos e logicos e sua manutengdo, a fim de assegurar o fornecimento constante e continuo, de alta qualidade

e disponibilidade, de forma ininterrupta.

9.5. As necessidades de adequacao do ambiente do 6rgao ou entidade para viabilizar a execucao contratual (exemplo:
mobiliario, instalacao elétrica, espaco adequado para prestacao do servico, etc.)

9.5.1. Ndo é necessaria adequagdo do ambiente do 6rgao para a execucgdo contratual para os cendrios 1 a 4.
9.6. A possibilidade de aquisicdo na forma de bens ou contratacdo como servico.

9.6.1. Referente aos cendrios 1 a 4, ocorrera mediante contratagdo como servico desonerando a ANTAQ da necessidade
de aquisicdo de equipamentos.

9.7. Diferentes modelos de presta¢ao do servico

9.7.1. As diferentes tecnologias sdo descritas no levantamento de solucdes item 8 (Levantamento de solucdes) deste
estudo.

9.7.2. Diferentes tipos de solu¢des em termos de especificagdo, composicdo ou caracteristicas dos bens e servicos
integrantes sdo possiveis.

9.7.3. Com relacdo aos cendrios de 1 a 4, a empresa que prestard os servicos de transmissdo e recepcdo de dados pode
oferecer diferentes tipos de composicdo dos servicos, dependendo da necessidade de cada cliente, observando apenas a
disponibilidade para cada localidade, de acordo com as seguintes composicdes:

a) Tipos de conexdo: fibra, cabo, satélite, etc.

b) Tipo de tecnologia: MPLS, SD-WAN, internet banda larga, internet dedicada, internet mével, etc.

¢) Velocidade dos links;

d) Fornecimento de equipamentos: Roteadores, Firewalls, anti-DDoS e SD-WAN, etc.; e

e) Servicos de implantacdo e monitoramento.

9.8. A ampliacdo ou substituicao da soluciao implantada
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9.8.1. A presente contratagdo visa substituir o contrato administrativo CONT-SAF-ANTAQ N° 08/2017, que tera sua
vigéncia expirada em 18 de maio de 2023, sem possibilidade de prorrogacdo.

9.9. Anadlise comparativa das solucdes

9.9.1 Na tabela abaixo foram listadas as vantagens e desvantagens identificadas para cada solugdo:

ID
Cenério Vantagens Desvantagens
1|Contratagao de ]
servicos de ® E um cenério que privilegia a ® Aumento da laténcia no acesso a
comunicacéo de dados seguranga da rede WAN, ja que a Internet, devido a centralizagéo da
com fornecimento de entrada/saida para Internet esta em saida na ANTAQ Sede, em Brasilia,
links MPLS em todas as apenas um ponto na rede, ficando criando uma ma experiéncia no acesso
unidades e Internet simples definir regras para acesso. a Internet para os usuarios das
dedicada apenas na unidades remotas da Agéncia.
sede. (Cenério atual da ® O link MPLS possui custo elevado em
ANTAQ) relacdo a outras tecnologias, tal como
Internet dedicada e Internet Banda
Larga.
2
Contratacéao de ® Esta € solugdo comumente utilizada ® A redundancia tem o seu preco e o
servigos de por 6rgdos que possuem unidades em servigo é mais caro que as solugdes 1,
comunicacdo de dados outros Estados. 3e4.
com a utilizacdo de * A rede é totalmente
tecnologia SD-WAN em redundante, aumentando o indicador
links MPLS e Internet de disponibilidade da rede. A alta
dedicada em todas as disponibilidade dos sistemas e
unidades. servicos € essencial para 6rgdos que
trabalham com atendimento ao publico.
® A rede também é bem estavel devido
a utilizacdo da tecnologia SD-WAN.
3 |[Contratacéo de
servigos de ® Possui um excelente custo/beneficio. ® A rede ndo possui redundancia nas
comunicacéo de dados ® Como as unidades remotas s6 possuem unidades remotas. O érgdo precisa
com fornecimento de 1 link o custo é mais baixo que as avaliar o impacto da parada do servico.
links de Internet solugdes 1 e 2,
dedicada em todas as
unidades, utilizagao de
tecnologia SD-WAN e
utilizacao de VPN para
o trafego corporativo.
4 |Contratacao de servigos
de comunicacio de ® Possui custo mais barato que as ® Utilizando links de Internet Banda Larga
dados com fornecimento solugdes 1,2 e 3. e sem o uso da tecnologia SD-WAN, as
de links de Internet ® Os links de internet banda larga ndo unidades ndo conseguiriam formar uma
Banda larga em todas as garantem a banda e sdo assimétricos. rede WAN. A sede perderia o
unidades. Estes links seriam mais adequados gerenciamento com suas unidades
apenas como links redundantes e ndo remotas.
como link principal.
5 |Contratacao de servicos
de comunicacao de ® Em tese, atendem todo territério ® Eventos naturais, tais como chuvas,
dados com nacional. ventos, interferem nos na comunicagao.
fornecimentos de links ® [ uma solucio de custo alto.
por satélite. ® Possibilita a comunicagdo de dados em
lugares remotos e de dificil acesso.
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6 [Aquisicdo e implantacdo
rede de comunicacao de
dados propria.

® A solucdo mais cara entre as citadas.
® Cenério muito complexo.
® Gestdo de varios contratos.

9.10. Outros aspectos comparativos

9.10.1. Além dos aspectos abordados na analise comparativa anterior, examina-se a seguir os aspectos previstos na IN
SGD/ME 01/2019 que devem ser avaliados em uma contratacao de TIC.

Requisito Solucdo Sim Nao |Nao se Aplica

Solugdo 1 X

Solugao 2 X

A Solucdo encontra-se implantada em outro érgdo ou entidade da Solugdo 3 X
Administracdo Publica? Solucao 4 X

Solugdo 5 X

Solucdo 6 X

B

Solugdo 1

Solugédo 2

A Solucao esta disponivel no Portal do Software Publico Brasileiro? Solucdo 3

(quando se tratar de software) Solugao 4

S E

Solugdo 5

Solucdo 6 X

B

Solucéo 1

Solugdo 2

A Solucao é composta por software livre ou software ptiblico? Solucdo 3

(quando se tratar de software) Solugdo 4

NI IR

Solugdo 5

Solucdo 6 X

R

Solugdo 1

Solugdo 2

A Solugdo é aderente as politicas, premissas e especificacdes técnicas [Solugdo 3
definidas pelos Padrdes de governo ePing? Solugdo 4

SR

Solugdo 5

Solugdo 6 X

Solugdo 1

Solugdo 2

A Solugdo € aderente as politicas, premissas e especificacOes técnicas Solugdo 3
definidas pelos Padrdes de governo eMag, ePWG? Solugao 4

MM
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Solugdo 5 X

Solucdo 6 X

A Solucéo é aderente as regulamenta¢des da ICP-Brasil?

(quando houver necessidade de certificagdo digital)

B

Solucéo 1

Solugédo 2

Solucdo 3

Solucéo 4

SR

Solugdo 5

Solucdo 6 X

A Solucdo é aderente as orientacOes, premissas e especificagoes
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solucédo
abranger documentos arquivisticos)

B

Solucéo 1

Solugdo 2

Solugdo 3

Solucéo 4

S E

Solugdo 5

Solucdo 6 X

10. Registro de solucoes consideradas inviaveis

10.1. Por todo o exposto no item que trata da “ANALISE COMPARATIVA DE SOLUCOES”, os cenarios 4, 5 e 6 foram
considerados inviaveis devidos as motivos abaixo:

Solugéo (ou
cenario)

Motivos de ser considerada inviavel

Contratacao de
servigos de
comunicacao de
dados com
fornecimento de
links de Internet
Banda larga em
todas as unidades.

O meio de acesso na internet banda larga é compartilhado entre véarios usuarios havendo
uma degradagao do sinal nos horarios de maior utilizagéo.

Em decorréncia do volume de utilizagéo, a tecnologia possui assimetria nas comunicagoes,
ou seja, discrepancia quando comparado as taxas de download e de upload, de forma que
as taxas de upload séo em média equivalente a 10% das taxas de download.

Na internet banda larga ndo ha garantia de fornecimento de banda, nem niveis de qualidade
de servigos associados, podem ocorrer oscilacdes de velocidade e desempenho, dessa
forma é indicado para de uso comum, onde a instabilidade de conex@o néo resulte em
prejuizos.

Contratacao de
servigos de
comunicacao de
dados com
fornecimentos de
links por satélite.

As unidades atuais da Agéncia ja sdo atendidas por links terrestres, a utilizagdo de links por
satélite é totalmente desnecessaria, tornariam o servico mais caro e pior que o atual.

Aquisicéo e

Para esse cenario € necessario a contratacdo de empresa especializada, para a elaboragao
de Projeto Executivo de Redes de Comunicagdo em ambito nacional, contratagdo de
empresa especializada para fornecimento e implementacdo de rede de comunicagéo,
aquisicdo de equipamentos, contratacdo de Servicos para implementagdo dos
equipamentos e manutencado da rede, contratagdo de servicos de internet e contratacdo de
equipe técnica especializada para o gerenciamento, manutencdo, sustentacdo e
administragdo da rede. Tendo em vista, a complexidade para a implementagdo de
infraestrutura de comunicagdo de dados propria e o grande volume de contratos que
demandam a construgéo.

Ademais, investimentos prévios da prestadora de servico impactam diretamente no projeto,
tal como disponibilidade de link MPLS na regido ou cobertura por satélite. As solucdes
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implantacao rede oferecidas pelas empresas também impactariam diretamente nos equipamentos, ja que ha a

6 |de comunicagao possibilidade de as empresas apresentarem solu¢cdes compostas de roteador e firewall em

de dados propria. um Unico equipamento ou ndo, 0 que impactaria diretamente nos projetos e nos
quantitativos.

® Ainda por se tratar de um cenéario tdo complexo, h4 a necessidade de um estudo
aprofundado na verificagdo da viabilidade técnica e financeira, o que leva tempo para a
construcdo do projeto executivo, visto que se trata de redes a serem implementadas em
ambito nacional e que cada quilbmetro deve ser mapeado, para o indicativo de uma
infraestrutura segura e eficiente, dos pontos estratégicos de conexfes, dos materiais e
insumos necessarios, dos equipamentos mais adequados para a implementacéo da rede, do
esforco empregado e do Custo Total de Propriedade. Leva-se em consideracao a
guantidade de contratos que demandaria este modelo de contratagdo, o que torna inviavel
no ponto de vista da geréncia das redes, gestdo de SLA e gestdo de contratos.

11. Analise comparativa de custos (TCO)

11.1 O Custo total de propriedade (TCO) é uma métrica financeira para melhorar a precisdo das estimativas de custo de TI,
incluindo os custos de implantagdo, operacdo e suporte da tecnologia, além dos custos de hardware e software.

11.2 O TCO foi calculado apés a Pesquisa de Precos realizada.

11.3 Foi executada ampla pesquisa de precos em Orgdos da Administracio Ptblica, no Portal de Compras (https://www.gov.br
/compras/pt-br), em conformidade com o disposto no art. 5° da IN SEGES/ME n° 73/2020, e no art. 11, incisos I e IT da IN SGD
/ME n° 01/2019 — previsdes legais que visam garantir a observancia dos principios da economicidade e eficiéncia nas
contratacOes de solucdes de TI, sob responsabilidade da Equipe de Planejamento da Contratacdo, a fim de averiguar a existéncia
de contratagOes similares e cuja execucdo ou conclusdo ndo tenha ultrapassado 1 (um) ano ao periodo da pesquisa. Cite-se,
portanto, a pesquisa realizada, para fins de cumprimento da norma e verificacdo posterior da vantajosidade do procedimento de
contratacao escolhido pela ANTAQ.

11.4. Néo foram localizadas contratagdes cujo objeto fosse perfeitamente igual a contratagdo pretendida pela ANTAQ, dada as
caracteristicas da especificacdo técnica e capilaridade dos servigos, porém foram localizadas contratagcGes contendo alguns
itens semelhantes e que foram utilizados na Pesquisa de Pregos:

Orgido |UASG |Pregio |Objeto

Contratagdo de solugdo corporativa de comunicacdo de dados capaz de prover conexdo com Internet e

Pregdo |. ~ . . ‘s . .
MAPA 130005l 2g2 interconexdo da sede do Ministério da Agricultura, Pecudria e Abastecimento - MAPA e suas unidades
12022 regionais de acordo com as caracteristicas, quantitativos e especificagdes contidas neste Termo de

Referéncia e seus anexos.

Informacoes do pregdo acima podem ser encontradas em:
http://comprasnet.gov.br/livre/pregao/ata2.asp?co_no_uasg=130005&numprp=222022&codigoModalidade=5

Para completar os valores coletados de outras licitagdes/contrata¢Ges, também foi feita cotacdo com o mercado. Sendo utilizada a
seguinte planilha de custos e formagdo de pregos:
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Lote Unico
. Quant | Banda Minima de Servigo Mensal Valor Mensal do Valor total do
Item C&i‘:g: dd: . Acesso Garantida \'::It[:[::f::jl de Aluguel de Servigo Contrato
[Mmigs) Internet (Mbps) equipamento (B) (M)=(A)+(B) [vT}=30%(n)

1 Brasilia-DF 30 300 RS RS RS RS
2 Belém-PA 30 30 RS RS RS RS
3 Rio de laneiro-RJ 30 30 RS RS RS RS
4 Curitiba-PR 30 20 RS RS RS RS
5 Floriandpolis-5C 30 20 RS RS RS RS
& Fortaleza-CE 30 20 RS RS RS RS
7 Manaus - AM 30 20 RS RS RS RS
8 Porto Alegre-RS 30 20 RS RS RS RS
g Porto Velho-RO 30 20 RS RS RS RS
10 Recife-PE 30 20 RS RS RS RS
11 Salvador-BA 30 20 RS RS RS RS
12 Santos-SP 30 20 RS RS RS RS
13 S0 Luiz-MA 30 20 RS RS RS RS
14 S50 Paylo-SP. 30 20 RS RS RS RS
15 VitdriaEs a0 20 RS RS RS RS
TOTA(IS) RS RS RS RS

Valor Maximo RS

Aceitdvel Total

Em pesquisa com o mercado, foram obtidas as seguintes propostas:

PROPOSTA A
Lote Unico
e e vtr e [+ M Vo M8 Tttt o cont
ftem Gidade da Unidade Internet (Mbps) Internet (A) equipamento (B) (M)=(A)+(B) (VT)=30%(n)
(Més)
1 Brasilia-DF 30 300 RS 6.003,90( RS 3.295,12 | RS 9.299,02 RS 278.5970,
2 Belém-PA 30 30 RS 987,03| RS 760,41 RS 1.747,44 RS  52.423,
3 Rio de Janeiro-RJ 30 30 RS 987,03| RS 760,41 RS 1.747,44 RS  52.423,
4 Curitiba-PR 30 20 RS 779,71 RS 760,41 | RS 1.540,12 RS  46.203,
5 Floriandpolis-SC 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
6 Fortaleza-CE 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
7 Manaus - AM 30 20 RS 935,65| RS 760,41 RS 1.696,06 RS  50.881,
Porto Alegre-RS 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
9 Porto Velho-RO 30 20 RS 935,65| RS 760,41 RS 1.696,06 RS  50.881,
10 Recife-PE 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
11 Salvador-BA 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
12 Santos-SP 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
13 Sdo Luiz-MA 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
14 S3o Paulo-SP 30 20 RS 779,71 RS 760,41 RS 1.540,12 RS  46.203,
15 Vitéria-ES 30 20 RS 857,68 RS 760,41 RS 1.618,09 RS  48.542,
TOTA(IS) RS 17.724,34| RS 13.940,86 | RS 31.665,20 RS 949.955,
Valor Médximo RS 949.955,
Aceitdvel Total
PROPOSTA B
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Banda Minima de Senigo Mensal  [Valor Mensal do |Valor total do
Acesso Garantida [Valor Mensal |de Aluguel de Senigo Contrato
ltem Cidade Quan. Més |Internet (Mbps) Internet (A) equipamento (B) |(M)=(A}+(B) (VT)=30"(M)
1|Brasilia-DF 30 300 R$ 8.100,00 R$ 12.800,00 R$ 20.900,00{ R$ 627.000.i
2|Belem-PA 30 30 R$ 1.800,00 R$ 1.970,00 R$ 3.770,00] R$ 113.100,
3|Rio de Janeiro-RJ 30 30 R$ 1.800,00 R§ 1.970,00 R§ 3.770,00] R$ 113.100,!
4|Curitiba-PR 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.1
5|Floriandpolis-SC 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.,!
6|Fortaleza-CE 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.
7|Manaus - AM 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800,!
8|Porto Alegre-RS 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.,!
9|Porto Velho-RO 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800,!
10|Recife-PE 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.1
11|Salvador-BA 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.,!
12|Santos-SP 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800.l
13|Sa0 Luiz-MA 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800,!
14|Sao Paulo-SP 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800,!
15]Vitéria-ES 30 20 R$ 1.590,00 R$ 1.970,00 R$ 3.560,00] R$ 106.800,1
RS 71.160,00{R$ 2.134.800,1
PROPOSTA C
Valor Valor
item Localidade VigénciaBanda Mensal ugUelde [y caldo YAl total
equipamento . do Contrato
Internet Servico
- RS RS RS
1  Brasilia - DF 30 300 3.856.07 RS 8.570,30 12.42637 | 372.791.10
2 | Belém-PA 30 30 1 SI;;; 57 RS 726,08 |R$ 2.558,65RS 76.759,50
Rio de Janeiro RS
3 R 30 30 175435 RS 726,08 |R$ 2.480,43 RS 74.412,90
4 | Curitiba - PR 30 20 1 72? 27 RS 726,08 |R$ 2.493,35RS 74.800,50
5 (Floriandpolis-| 55 | 59 RS 1 pg726,08 RS$2.403,16RS 72.094.80
SC 1.677,08 ’ ’ ’
6 Fortaleza-CE 30 20 1 822 15 RS 726,08 |R$ 2.552,43 RS 76.572,90
7 Manaus-AM | 30 | 20 | 8‘?: oo | RS72608 RS2.54507RS 7635210
Porto Alegre - RS
8 RS 30 20 1.450,15 R$ 726,08 |R$2.176,23 RS 65.286,90
Porto Velho - R$
9 RO 30 20 191122 R$ 726,08 |R$2.637,30RS$ 79.119,00
10 Recife - PE 30 20 1 ?[‘;i; 98 RS 726,08 |R$2.521,06 RS 75.631,80
11 Salvador-BA | 30 20 1 8{3 37 RS 726,08 |R$ 2.618,95RS 78.568,50
12 Santos - SP 30 20 1 413 g5 RS 726,08 |R$ 2.208,93 RS 66.267,90
13 Sdo Luis-MA | 30 20 1 Sii; g5 R$ 726,08 |R$2.570,93 RS 77.127,90
14 Sdo Paulo-SP| 30 20 1 4I;§ 25 RS 726,08 |R$ 2.208,93 RS 66.267,90
15 Vitoria - ES 30 20 1 ?I(;? g1 RS 726,08 |R$ 2.523,89 RS 75.716,70
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P R O P O ST A D
LOTE UNICO
Quant | Banda Minima de M Servigo Mensal de | Valor Mensal do Valor total do
tem cu?'::d‘;a . Acesso Garantida ‘::It?met ( A? I Aluguel de Servico Contrato
(Més) Intermet (Mbps) equipamento (B) (M)=(A}+(B) (VT)=30*(M)
1 Brasilia-DF 30 300 Mbps R% 7.465,16 R$ 34.782 48 R$ 42247 64 R$ 1.267 429,20
2 Belém-PA 30 30 Mbps RS 1.577 87 R$ 1.927.73 R% 3.505,60 RS 105.168,00
3 Rio de Janeiro-RJ 30 30 Mbps R% 1.618,00 R§ 1.927,73 R$ 3.545,73 R% 106.371,90
4 Curitiba-PR 30 20 Mbps RS 1.155 93 R$ 1.927.73 R% 3.083,66 RE$ 92 509 80
5 Floriandpolis-SC 30 20 Mbps RS 1.097 61 R$ 1.927.73 R$ 3.025,34 RE 90.760,20
[ Fortaleza-CE 30 20 Mbps RS 1.171,61 RE 1.927,73 R$ 3.099 .34 RE 92.980,20
7 Manaus-AM 30 20 Mbps RS 1.395 65 R$ 1.927,73 R$ 3.323,38 RE 99.701,40
8 Porto Alegre-RS 30 20 Mbps RS 1.097 61 R$ 1.927.73 R% 3.025,34 RS 90.760,20
9 Porto Velho-RO 30 20 Mbps RS 1.348.73 R$ 1.927.73 R% 3.276 46 R$ 98.293.80
10 Recife-PE 30 20 Mbps RS 1.171,61 R$ 1.92773 RS 3.099,34 RE$ 92 980,20
11 Salador-BA 30 20 Mbps R% 1.311,85 R$ 1.927,73 R% 3.239,58 R$ 97187 40
12 Santos-SP 30 20 Mbps R$ 1.097 61 R§ 1.927,73 R$ 3.025,34 R$ 90.760,20
13 Sao Luis-MA 30 20 Mbps RS 1.155 93 R$ 1.927.73 R% 3.083,66 RE$ 92509 80
14 Sdo Paulo-SP 30 20 Mbps RS 1.268.75 R$ 1.927.73 R$ 3.196.48 RE 95.804 40
15 Vitdria-ES 30 20 Mbps RS 1.281 87 RE 1.927,73 R$ 3.209 60 R§ 96.288,00
TOTAIS| R$ 25.215,79 R$ 61.770,70 R$ 86.986,49 R% 2.609.594,70
Valor Maximo Aceitavel Total] RS 2.609.594,70

Agrupando os valores coletados por itens obtemos:

Item 1. Servi¢o de comunica¢do de dados para a Sede da Antaq em Brasilia/DF:

Orgdo ou Entidade / Proposta UASG [Pregdo/Contrato Itens [Preco Mensal do Servigo [Mbi

IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 6e14 |R$ 11.003,19 300

Proposta A IR$ 9.299,02 300

Proposta B IR$ 20.900,00 300

Proposta C IR$ 12.426,37 300
|Média |R$ 13.407,15

OBS: Para o item 1, o prego da Proposta D (R$ R$ 42.247,64) foi desconsiderado por entender que o valor estd excessivamente

elevado.

Item 2. Servico de comunica¢do de dados para a Unidade da Antaq em Belém/PA:

Orgdo ou Entidade / Proposta [UASG |Pregdo/Contrato [tens [Preco Mensal do Servigo [Mby
IMAPA 130005 JCONT N° 3/2023 - Pregdo n° 22/2022 9e 15 |[R$ 1.708,95 34
Proposta A IR$ 1.747,44 30
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Proposta B [r$ 3.770,00 30
Proposta C IR$ 2.558,65 30
Proposta D IR$ 3.505,60 30

|Média |R$ 2.658,13
Item 3. Servi¢o de comunica¢do de dados para a Unidade da Antaq no Rio de Janeiro/RJ:
Orgdo ou Entidade / Proposta [UASG [Pregdo/Contrato Itens [Preco Mensal do Servico [Mbi
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 9e 15 |R$ 1.708,95 34
Proposta A RS 1.747,44 30
Proposta B IR$ 3.770,00 30
Proposta C RS 2.480,43 30
Proposta D IR$ 3.545,73 30
|Média |R$ 2.650,51
Item 4. Servico de comunica¢do de dados para a Unidade da Antaq em Curitiba/PR:
Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato [tens  |Preco Mensal do Servigo Mb
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.540,12 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.493,35 20
Proposta D R$ 3.083,66 20
Média RS 2.459,58
Item 5. Servico de comunicacdo de dados para a Unidade da Antaq em Florianépolis/SC:
Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
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IMAPA 130005 |CONT N° 3/2023 - Pregéo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.540,12 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.403,16 20
Proposta D R$ 3.025,34 20

Média RS 2.429,88
Item 6. Servico de comunica¢do de dados para a Unidade da Antaq em Fortaleza/CE:
Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
MAPA 130005 J[CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.540,12 20
Proposta B R$ 3.560,00 20
Proposta C RS 2.552,43 20
Proposta D R$ 3.099,34 20
Meédia R$ 2.474,53
Item 7. Servico de comunicacdo de dados para a Unidade da Antaq em Manaus/AM:
Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.696,06 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.545,07 20
Proposta D R$ 3.323,38 20
Média RS 2.549,06
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Item 8. Servico de comunicacdo de dados para a Unidade da Antaq em Porto Alegre/RS:

Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.540,12 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.176,23 20
Proposta D R$ 3.025,34 20
Média RS 2.384,49
Item 9. Servico de comunicacdo de dados para a Unidade da Antaq em Porto Velho/RO:
Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.696,06 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.637,30 20
Proposta D R$ 3.276,46 20
Média R$ 2.558,12
Item 10. Servico de comunicacao de dados para a Unidade da Antaq em Recife/PE:
Orgdo ou Entidade / Proposta [UASG [Pregdo/Contrato [tens  |Preco Mensal do Servigo Mb
IMAPA 130005 JCONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A RS 1.540,12 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.521,06 20

25 de 38



UASG 682010 Estudo Técnico Preliminar 13/2023

Proposta D R$ 3.099,34 20
Média RS 2.468,26

Item 11. Servico de comunicacdo de dados para a Unidade da Antaq em Salvador/BA:

Orgdo ou Entidade / Proposta [UASG [Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj

IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20

Proposta A R$ 1.540,12 20

Proposta B R$ 3.560,00 20

Proposta C R$ 2.618,95 20

Proposta D R$ 3.239,58 20
Meédia R$ 2.515,88

Item 12. Servico de comunicacao de dados para a Unidade da Antaq em Santos/SP:

Orgdo ou Entidade / Proposta [UASG [Pregdo/Contrato [tens  |Preco Mensal do Servigo Mb

IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20

Proposta A R$ 1.540,12 20

Proposta B R$ 3.560,00 20

Proposta C R$ 2.208,93 20

Proposta D R$ 3.025,34 20
Média RS 2.391,03

Item 13. Servico de comunicacdo de dados para a Unidade da Antaq em Sao Luiz/MA:

Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.540,12 20
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Proposta B R$ 3.560,00 20

Proposta C R$ 2.570,93 20

Proposta D R$ 3.083,66 20
Meédia R$ 2.475,10

Item 14. Servico de comunicacdo de dados para a Unidade da Antaq em Sao Paulo/SP:

Orgdo ou Entidade / Proposta [UASG [Pregdo/Contrato [tens  |Preco Mensal do Servigo Mb

IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20

Proposta A R$ 1.540,12 20

Proposta B R$ 3.560,00 20

Proposta C R$ 2.208,93 20

Proposta D R$ 3.196,48 20
Média R$ 2.425,26

Item 15. Servico de comunicacdo de dados para a Unidade da Antaq em Vitoria/ES:

Orgdo ou Entidade / Proposta [UASG |[Pregdo/Contrato ltens  |Preco Mensal do Servigo Mbj
IMAPA 130005 |CONT N° 3/2023 - Pregdo n° 22/2022 10 e 15 |R$ 1.620,77 20
Proposta A R$ 1.618,09 20
Proposta B R$ 3.560,00 20
Proposta C R$ 2.523,89 20
Proposta D R$ 3.209,60 20
Média R$ 2.506,47
Observacoes:
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a) Os precos dos servi¢os em cada localidade variam a depender se a operadora j& possui infraestrutura na localidade,
na facilidade/dificuldade em implantar a tltima milha, na velocidade solicitada, se necessita subcontratar ou ndo, entre outros
fatores. Sendo assim, os precos das tabelas acima, foram considerados aceitéveis.

b) O preco de R$ 11.003,19 foi obtido somando-se o valor do item 14 (R$ 7.020,00) com o valor proporcional ao item 6 para 300
Mbps (R$ 3.983,19 = R$ 26.554,58 * 300 / 2000), pois tais itens compde a solucdo para a referida localidade.

) O preco de R$ 1.708,95 nos itens 2 e 3 foi obtido somando-se o valor do item 9 (R$ 898,95) com o valor do item 15 (R$
810,00), pois tais itens compde a solucdo para a referida localidade.

d) O preco de R$ 1.620,77 nos itens 4 a 15 foi obtido somando-se o valor do item 10 (R$ 810,77) com o valor do item 15 (R$
810,00), pois tais itens compoe a solugdo para a referida localidade.

Compilando os precos dos itens obtemos o preco estimado da contratacdo, demostrado na tabela abaixo:

[Valor total
do
Contrato =
Valor  |vi) * 30
IMensal meses
|Grupojltem|{Descricdao Detalhada CATSER|Quantidade|Unidadejdo
Servico
(M)
[Valor
IMaximo
[Aceitavel
Servico de comunicacdo de dados para a Sede da Antaq
em Brasilia/DF, incluindo links de Internet Dedicada de
IR$ R$
300 Mbps com dupla abordagem, seguranca e 26506 |30 Mensal
. . n 13.407,15/402.214,35
equipamentos tipo 1, conforme Termo de Referéncia e
seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Belém/PA, incluindo link de Internet Dedicada IRS$ R$
26506 30 M 1
de 30 Mbps e equipamento tipo 2, conforme Termo de ensa 2.658,13 |79.743,84
Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq no Rio de Janeiro/RJ, incluindo link de Internet IR$ R$
2 M 1
Dedicada de 30 Mbps e equipamento tipo 2, conforme 6506 30 ensa 2.650,51 |79.515,30
Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Curltlbé.l/PR, 1nclu.1ndo link de Internet Dedicada h6506 10 Mensal IR$ R$
de 20 Mbps e equipamento tipo 2, conforme Termo de 2.459,58 |73.787,40
[Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
IAntaq em Florian6polis/SC, incluindo link de Internet IR$ RS
2 M 1
[Dedicada de 20 Mbps e equipamento tipo 2, conforme 6506 30 ensa 2.429,88 [72.896,34
[Termo de Referéncia e seus anexos.
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6 26506 |30 Mensal [RS RS$
Servico de comunicacdo de dados para a Unidade da 2.474,53 [74.235,96
Antaq em Fortaleza/CE, incluindo link de Internet
[Dedicada de 20 Mbps e equipamento tipo 2, conforme
[Termo de Referéncia e seus anexos.
Servico de comunicacao de dados para a Unidade da
lAntaq em Manaus/AM, incluindo link de Internet IR$ R$
7 26506 |30 M 1
Dedicada de 20 Mbps e equipamento tipo 2, conforme ensa 2.549,06 |76.471,68
[Termo de Referéncia e seus anexos.
1
Servico de comunicacdo de dados para a Unidade da
Antaq em Porto Alegre/RS, incluindo link de Internet IR$ R$
2 M 1
8 Dedicada de 20 Mbps e equipamento tipo 2, conforme 6506 0 ensa 2.384,49 |71.534,76
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
IAntaq em Porto Velho/RO, incluindo link de Internet IRS$ R$
0 Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 30 Mensal 2.558,12 |76.743,54
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Recife/PE, incluindo link de Internet Dedicada IR$ R$
1 2 M 1
0 de 20 Mbps e equipamento tipo 2, conforme Termo de 6506 30 ensa 2.468,26 |74.047,74
Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
[Antaq em Salvador/BA, incluindo link de Internet IR$ R$
11 [Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 130 Mensal 2.515,88 |75.476,52
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Santos/SP, incluindo link de Internet Dedicada IR$ RS
12 ’ 2 M 1
de 20 Mbps e equipamento tipo 2, conforme Termo de 6506 30 ensa 2.391,03 |71.730,96
Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
Antaq em Sdo Luiz/MA, incluindo link de Internet IR$ R$
13 [Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 130 Mensal 2.475,10 |74.252,88
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Sdo Paulo/SP, incluindo link de Internet IR$ RS
14 ’ 26506 |30 M 1
[Dedicada de 20 Mbps e equipamento tipo 2, conforme ensa 2.425,26 |72.757,80
[Termo de Referéncia e seus anexos.
Servigo de comunicacdo de dados para a Unidade da
[Antaq em Vitdria/ES, incluindo link de Internet Dedicada IR$ R$
15 de 20 Mbps e equipamento tipo 2, conforme Termo de p6506 30 Mensal 2.506,47 |75.194,10
Referéncia e seus anexos.
IRS$ IRS
TOTAL 48.353,44]1.450.603,17|
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Sendo assim:

Mapa dos célculos totais de propriedade (TCO)

O custo mensal estimado total para o servico é: R$ 48.353,44.
O custo mensal estimado anual é: R$ 580.241,28.
O custo da estimado total da contratacdo por 30 meses é de R$ 1.450.603,17.
O custo da estimado total da contratagdo por 60 meses (no caso de prorrogacdo contratual) é de R$ 2.901.206,34.
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Item

Descricéo
Detalhada

Valor Mensal
do Servigo (M)

1 ANO

2 ANOS

3 ANOS

4 ANOS

5 ANOS

Servico de
comunicacao
de dados
para a Sede
da Antaq em
Brasilia/DF

R$ 13.407,15

R$

160.885,74

R$

160.885,74

R$

160.885,74

R$

160.885,74

R$

160.885,74

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Belém/PA

R$ 2.658,13

R$

31.897,54

R$

31.897,54

R$

31.897,54

R$

31.897,54

R$

31.897,54

Servico de
comunicacao
de dados
para a
Unidade da
Antag no Rio
de Janeiro/RJ

R$ 2.650,51

R$

31.806,12

R$

31.806,12

R$

31.806,12

R$

31.806,12

R$

31.806,12

Servico de
comunicagao
de dados
para a
Unidade da
Antaq em
Curitiba/PR

R$ 2.459,58

R$

29.514,96

R$

29.514,96

R$

29.514,96

R$

29.514,96

R$

29.514,96

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Floriano6polis
/SC

R$ 2.429,88

R$

29.158,54

R$

29.158,54

R$

29.158,54

R$

29.158,54

R$

29.158,54

Servico de
comunicagao
de dados
para a
Unidade da
Antaq em
Fortaleza/CE

R$ 247453

R$

29.694,38

R$

29.694,38

R$

29.694,38

R$

29.694,38

R$

29.694,38

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Manaus/AM

R$  2.549,06

R$

30.588,67

R$

30.588,67

R$

30.588,67

R$

30.588,67

R$

30.588,67
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Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Porto Alegre
/RS

R$

2.384,49

R$

28.613,90

R$

28.613,90

R$

28.613,90

R$

28.613,90

R$

28.613,90

Servico de
comunicagao
de dados
para a
Unidade da
Antaq em
Porto Velho
/RO

R$

2.558,12

R$

30.697,42

R$

30.697,42

R$

30.697,42

R$

30.697,42

R$

30.697,42

10

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Recife/PE

R$

2.468,26

R$

29.619,10

R$

29.619,10

R$

29.619,10

R$

29.619,10

R$

29.619,10

11

Servico de
comunicagao
de dados
para a
Unidade da
Antaq em
Salvador/BA

R$

2.515,88

R$

30.190,61

R$

30.190,61

R$

30.190,61

R$

30.190,61

R$

30.190,61

12

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Santos/SP

R$

2.391,03

R$

28.692,38

R$

28.692,38

R$

28.692,38

R$

28.692,38

R$

28.692,38

13

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Sao Luiz/MA

R$

2.475,10

R$

29.701,15

R$

29.701,15

R$

29.701,15

R$

29.701,15

R$

29.701,15

14

Servico de
comunicagao
de dados
para a
Unidade da
Antaq em
S&o Paulo
/SP

R$

2.425,26

R$

29.103,12

R$

29.103,12

R$

29.103,12

R$

29.103,12

R$

29.103,12

15

Servico de
comunicacao
de dados
para a
Unidade da
Antaq em
Vitoria/ES

R$

2.506,47

R$

30. 077,64

R$

30.077,64

R$

30.077,64

R$

30.077,64

R$

30.077,64
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|TOTAIS |R$ 48.353,44|R$  580.241,27|R$ 580.241,27|[R$  580.241,27|[R$  580.241,27|R$  580.241,27

12. Descricao da solucao de TIC a ser contratada

Considerando as solugdes levantadas e a andlise de tais solu¢des, entendemos que o cendrio é o 3 (Contratagdo de servigos de
comunicacdo de dados com fornecimento de links de Internet dedicada em todas as unidades, utilizacdo de tecnologia SD-WAN
e utilizacdo de VPN para o trafego corporativo) é a solucdo que traz o melhor custo/beneficio para a ANTAQ. Os motivos
desta escolha foram:

® Como as unidades remotas s6 possuem 1 link o custo é mais baixo que outras solugdes que possuem mais de um link em
cada unidade.
A solucdo se mostrou a que possui o melhor custo/beneficio para a ANTAQ;
As éreas requisitantes e técnicas entendem que, apesar de importante, a redundancia dos links ndo é critico para as
unidades remotas. Caso tenha indisponibilidade mais demorada os servidores conseguem trabalhar remotamente, em
home-office.

® A utilizagdo da tecnologia SD-WAN possibilitard a formagdo de ttineis isolados para comunicacdo segura entre as
Unidades Remotas e a ANTAQ mantendo a integridade dos dados e informagoes, a largura de banda pode ser adicionada
ou reduzida conforme necessidade, implementacdo de politicas de rede baseadas em gerenciamento centralizado,
fornece gerenciamento e seguranca (firewall incluso) na saida Internet local, direcionar o trafego baseado em politicas
por aplicacdo e aplicar o uso inteligente de links com monitoracdo dindmica de desempenho e falha. Destaca-se que
todos as unidades poderdo utilizar a tecnologia SD-WAN, o que garante o aumento das camadas de seguranca no acesso
aos sistemas e informacdes hospedados nos ambientes fisicos e 16gicos.

® O sistema mais utilizado pelos servidores da Agéncia é o SEI (Sistema Eletronico de Informagdes), ja publicado para o
acesso via Internet, e o servigo mais utilizado é servico de e-mail, também acessado pela Internet. Ou seja, a realidade
atual, principalmente pds-pandemia é que, em regra, os servigos e sistemas possam ser acessados via Internet. Com isso
percebe-se que um link de Internet Dedicada é mais adequado que um link MPLS para este tipo de trafego. Para o
trafego corporativo (para sistemas e servicos ndo publicados na Internet) a utilizacdo de tineis VPN IPsec é adequada.

Por todos os motivos acima, o cenério 3 (Contratacdo de servicos de comunicagdo de dados com fornecimento de links de
Internet dedicada em todas as unidades, utilizacdo de tecnologia SD-WAN e utilizacdo de VPN para o trafego corporativo) é o
mais adequado.

A topologia e especificagdes técnicas da solucdo foram descritas no Anexo II deste ETP.
Justificativa para o ndo parcelamento da solucdo de TIC:

® O parcelamento do objeto em lotes é inviavel, pois o objeto é composto por uma tnica solu¢ao de comunicagdo de dados
que interliga as Unidades Remotas com a Sede da ANTAQ, incluindo servico de conexdo a Internet, percebidas como
um todo, uno e indivisivel, dada a interdependéncia dos seus componentes, estando estes entrelacadas pela coeréncia
tecnoldgica e operacional, direcionados para os resultados esperados.

® (Caso a ANTAQ permitisse o parcelamento do objeto descaracterizaria o objeto sistémico da solucdo de comunicacdo,
sendo que a ANTAQ assumiria para si responsabilidades que frustrariam o objetivo da contratacdo, tais como:
complexidade na gestdo de varios contratos com diferentes operadoras, dificuldade e complexidade em garantir os niveis
minimos de servico e a seguranca, custos administrativos adicionais.

® O agrupamento da solucdo em unico grupo para este tipo de objeto é comum e praxe na Administracdo Publica. O
desagrupamento dos itens traria prejuizos administrativos, técnicos e econdmicos a Agéncia.

13. Estimativa de custo total da contratacao

Valor (R$): 1.450.603,17

Considerando a solucdo escolhida, Cenario 3 - Contratacdo de servicos de comunicagdo de dados com fornecimento de links de
Internet dedicada em todas as unidades, utilizacdo de tecnologia SD-WAN e utilizagdo de VPN para o trafego corporativo, e a
pesquisa de precos realizada a contratacdo tem um custo estimado de R$ 1.450.603,17, conforme a tabela baixo:

alor total
do Contrato
= (M) * 30
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Grupo'ItemlDescrigéo Detalhada CATSERJQuantidade{fUnidade meses
[Valor Mensal [valor
do Servico  [Méximo
(M) A ceitavel
Servico de comunicacao de dados para a Sede da Antaq
em Brasilia/DF, incluindo links de Internet Dedicada de
0 300'Mbps com 'dupla abordagem, segyrangfl e hesos  bo [Mensal [R$ 13.407,15 R$
lequipamentos tipo 1, conforme especificacGes, 402.214,35
exigéncias e condigdes estabelecidas no Termo de
|Referéncia e seus anexos.
Servico de comunicacao de dados para a Unidade da
lAntaq em Belém/PA, incluindo link de Internet Dedicada RS
2 |de 30 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.658,13 9.743.84
especificacdes, exigéncias e condic¢des estabelecidas no T
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq no Rio de Janeiro/RJ, incluindo link de Internet RS
3 [Dedicada de 30 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal |[R$ 2.650,51 -9.515.30
especificacdes, exigéncias e condigdes estabelecidas no B
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Curitiba/PR, incluindo link de Internet RS
4 |Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.459,58 3 787 40
especificac¢des, exigéncias e condi¢des estabelecidas no T
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Florian6polis/SC, incluindo link de Internet RS
5  |Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.429,88 ) 896.34
especificacGes, exigéncias e condic¢des estabelecidas no B
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
IAntaq em Fortaleza/CE, incluindo link de Internet RS
6 |Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.474,53 4.935.96
especificagGes, exigéncias e condigdes estabelecidas no B
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Manaus/AM, incluindo link de Internet RS
7 [Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.549,06 6.471.68
especificacdes, exigéncias e condigdes estabelecidas no T
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Porto Alegre/RS, incluindo link de Internet RS
1 8  [Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.384,49 1 534.76
especificacdes, exigéncias e condi¢Ges estabelecidas no U
[Termo de Referéncia e seus anexos.
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Servico de comunicacdo de dados para a Unidade da RS

9 [Antaq em Porto Velho/RO, incluindo link de Internet 26506 |30 [Mensal |R$ 2.558,12 76.743,54
|Dedicada de 20 Mbps e equipamento tipo 2, conforme
especificacdes, exigéncias e condigdes estabelecidas no
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Recife/PE, incluindo link de Internet Dedicada RS

10 |de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.468,26 4,047 74
especificacdes, exigéncias e condic¢Ges estabelecidas no o
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Salvador/BA, incluindo link de Internet RS

11 [Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.515,88 5 476,52
especificacdes, exigéncias e condic¢des estabelecidas no T
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Santos/SP, incluindo link de Internet Dedicada RS

12 |de 20 Mbps e equipamento tipo 2, conforme 26506 30 [Mensal |[R$ 2.391,03 1.730.96
especificacdes, exigéncias e condigdes estabelecidas no T
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Sdo Luiz/MA, incluindo link de Internet RS

13 |Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.475,10 74,950 88
especificacdes, exigéncias e condi¢Ges estabelecidas no B
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
IAntaq em Sao Paulo/SP, incluindo link de Internet RS

14 [Dedicada de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.425,26 9 757 80
especificacdes, exigéncias e condic¢Ges estabelecidas no T
[Termo de Referéncia e seus anexos.
Servico de comunicacdo de dados para a Unidade da
lAntaq em Vitéria/ES, incluindo link de Internet Dedicada RS

15 |de 20 Mbps e equipamento tipo 2, conforme 26506 |30 [Mensal [R$ 2.506,47 519410
especifica¢Ges, exigéncias e condigdes estabelecidas no B
[Termo de Referéncia e seus anexos.

RS$
TOTAL|RS 48.353,44'1.45 0.603,17
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14. Justificativa técnica da escolha da solucao

Considerando as solugdes levantadas e a andlise de tais solu¢des, entendemos que o cendrio é o 3 (Contratagdo de servicos de
comunicacdo de dados com fornecimento de links de Internet dedicada em todas as unidades, utilizacdo de tecnologia SD-WAN
e utilizacdo de VPN para o trafego corporativo) é a solucdo que traz o melhor custo/beneficio para a ANTAQ. Os motivos
desta escolha foram:

® Como as unidades remotas s6 possuem 1 link o custo é mais baixo que outras solugdes que possuem mais de um link em
cada unidade.
A solugao se mostrou a que possui o melhor custo/beneficio para a ANTAQ;
As éreas requisitantes e técnicas entendem que, apesar de importante, a redundancia dos links ndo é critico para as
unidades remotas. Caso tenha indisponibilidade mais demorada os servidores conseguem trabalhar remotamente, em
home-office.

® A utilizagdo da tecnologia SD-WAN possibilitard a formagdo de ttineis isolados para comunicacdo segura entre as
Unidades Remotas e a ANTAQ mantendo a integridade dos dados e informacoes, a largura de banda pode ser adicionada
ou reduzida conforme necessidade, implementacdo de politicas de rede baseadas em gerenciamento centralizado,
fornece gerenciamento e seguranca (firewall incluso) na saida Internet local, direcionar o trafego baseado em politicas
por aplicacdo e aplicar o uso inteligente de links com monitoracdo dindmica de desempenho e falha. Destaca-se que
todos as unidades poderdo utilizar a tecnologia SD-WAN, o que garante o aumento das camadas de seguranca no acesso
aos sistemas e informacdes hospedados nos ambientes fisicos e l6gicos.

® O sistema mais utilizado pelos servidores da Agéncia é o SEI (Sistema Eletronico de Informagdes), ja publicado para o
acesso via Internet, e o servico mais utilizado é servico de e-mail, também acessado pela Internet. Ou seja, a realidade
atual, principalmente pds-pandemia é que, em regra, os servigos e sistemas possam ser acessados via Internet. Com isso
percebe-se que um link de Internet Dedicada é mais adequado que um link MPLS para este tipo de trafego. Para o
trafego corporativo (para sistemas e servigos nao publicados na Internet) a utilizacdo de tineis VPN IPsec é adequada.

Por todos os motivos acima, o cendrio 3 (Contratacdo de servicos de comunicacdo de dados com fornecimento de links de
Internet dedicada em todas as unidades, utilizacdo de tecnologia SD-WAN e utilizacdo de VPN para o trafego corporativo) é o
mais adequado.

15. Justificativa economica da escolha da solucao

Considerando as solugdes levantadas e a andlise de tais solucdes, entendemos que o cendrio é o 3 (Contratagdo de servigos de
comunicacdo de dados com fornecimento de links de Internet dedicada em todas as unidades, utilizacdo de tecnologia SD-WAN
e utilizacdo de VPN para o trafego corporativo) é a solucdo que traz o melhor custo/beneficio para a ANTAQ.

Os precos coletados durante a pesquisa de precos foram colocados no item 11 deste Estudo Técnico Preliminar.
As justificativas econdmicas desta escolha sdo:
® Apés a pesquisa de precos observou-se que a solucdo a ser contratada possui preco estimado mensal (R$ 48.353,44)

préximo ao preco da solugdo utilizada atualmente (R$ 47.933,36), podendo o preco ainda cair mais durante o
pregdo. Além disso os links possuirdo largura de banda maior que a largura de banda dos links atuais.

16. Beneficios a serem alcancados com a contratacao

16.1. Garantia da infraestrutura adequada de tecnologia da informac@o para a ANTAQ com confidencialidade, confiabilidade,
integridade, disponibilidade e seguranca dos dados, sistemas e servicos sem se afastar do principio da economicidade e suportar
as demandas presentes e futuras do negécio da Agéncia.

16.2. Reducdo dos riscos de incidentes;
16.3. Permitir a exceléncia e a continuidade dos servigos oferecidos aos usuarios;

16.4. Prover maior velocidade e menor tempo de resposta no acesso e operacao dos sistemas, painéis, dados e informacoes da
ANTAQ.

16.5. Aumento na produtividade dos Servidores da ANTAQ através de uma solucdo de comunicacdo de dados mais rapida.
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16.6. Ampliacao do nivel de seguranca da rede WAN da ANTAQ.
16.7. Diminuigdo do quantitativo de chamados por motivo de lentiddo.
16.8. Adquirir solugdes com melhor custo/beneficio, com maior ciclo de vida, diminuindo a necessidade de novas aquisicées.

16.9. Prover niveis adequados de disponibilidade e otimizacdo de links de dados a todos os computadores de usudarios
(servidores, funcionarios, terceiros), bem como seu monitoramento;

16.10. Bloqueio de ameagas modernas, como ataques a camada de aplicagcdo e malwares avangados, bem como o controle de
acessos externos;

16.11. Ambiente de rede protegido e controlado com gerenciamento centralizado que permite monitoramento continuo em todas
as bordas por meio das ferramentas de prevencdo integradas.

16.12. Implantacdo de novas tecnologias adotadas pelo mercado, com possibilidade de expansoes futuras;

16.13. Prover acesso a internet com qualidade e alta disponibilidade;

16.14. Melhorar o desempenho percebido pelos usudrios em sua interagdo com as aplicagdes que utiliza;

16.15. Otimizar os recursos da rede de dados;

16.16. Manter a disponibilidade dos servigos, mesmo em situacdo de ataques DDoS (Ataques de Negacdo de Servico Distribuido);
16.17. Otimizar os custos operacionais;

16.18. A solucéo tecnolégica em questdo visa municiar a ANTAQ de uma estrutura de comunicacdo de dados robusta e aderente
as melhores praticas do mercado.

16.19. A rede atual que atende a ANTAQ opera em velocidades baixas na maioria das unidades e apenas um link atende cada
unidade e cujos acessos a Internet obrigam necessariamente aos requisitantes trafegar pela rede MPLS chegando até o Ed. Sede
quando entdo ocorre o acesso desejado, congestionando indevidamente a rede como um todo. Com esta proposta de contratagdo,
cada unidade terd saida independente para acesso a Internet com todos os critérios de seguranca aplicados localmente;

16.20. Melhorar a velocidade, disponibilidade e confiabilidade da rede corporativa de dados;

16.21. Seguranca no trafego dos dados, monitoramento 24x7 (24 horas por dia, 7 dias da semana) da rede, agdes preventivas e
tratamentos de incidentes de seguranca da informacéo, resultando numa rede de dados mais confiavel e gerenciavel;

17. Providencias a serem Adotadas

Como providéncias o presente Estudo Técnico Preliminar ird ser utilizado no Planejamento da contratagdo de solugdo de
comunicacdo de dados com seguranca de perimetro e SD-WAN para interligagdo da Sede da ANTAQ as Unidades Remotas nos
Estados, incluindo servico de conexdo a Internet.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

18.1. O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n°. 01/2022 — Secretaria de Governo
Digital do Ministério da Economia, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da contratagao.

18.2. O presente planejamento estd em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto e
estd de acordo com as necessidades técnicas, operacionais e estratégicas do érgao.

36 de 38



UASG 682010 Estudo Técnico Preliminar 13/2023

18.3. Esta solugao é, do ponto de vista técnico-econdmico, a mais vantajosa para a Administracdo Publica, ja que atendera
perfeitamente as necessidades da ANTAQ, os niveis de servigos desejados e com a melhoria na performance das redes de
comunicacao de dados.

18.4. Observa-se que o cendrio é composto por diversas tecnologias, nas quais podemos destacar a tecnologia SD-WAN, que traz
ganho de confiabilidade e seguranga para a rede, e links de Internet Dedicada, que trazem economia quando comparado aos links
MPLS.

18.5. O presente estudo técnico preliminar visa a contratagao de solucdo de comunicacao de dados com seguranca de perimetro e
SD-WAN para interligacdo da Sede da ANTAQ as Unidades Remotas nos Estados, incluindo servico de conexdo a Internet.

18.6. Finalmente, a proposta aqui apresentada nesse estudo visa atender e modernizar as capacidades das redes de comunicagdo
de dados da ANTAQ em dmbito nacional, buscando fornecer servicos com qualidade, protecdo e performance para as demandas
do transporte aquavidrio, juntamente com suporte, garantia e niveis de servigos que permitam o funcionamento ininterrupto de
toda a rede

18.7. Com base nas informacdes levantadas ao longo do estudos técnico preliminar e seus anexos, a equipe de planejamento
declara que a contratacao é viavel e, do ponto de vista técnico, é essencial para os trabalhos realizados pelo ANTAQ.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Ordem de Servico n° 6/2023/CCO/GLC/SAF (1816903)

DIOGENES DE OLIVEIRA NUNES

Integrante Técnico

Despacho: Ordem de Servigo n°® 6/2023/CCO/GLC/SAF (1816903)

VAGNER LOPES DE MACEDO

Integrante Administrativo Substituto

Despacho: Ordem de Servico n° 6/2023/CCO/GLC/SAF (1816903)

THIAGO MELO RECK

Integrante Administrativo

Despacho: Ordem de Servico n° 6/2023/CCO/GLC/SAF (1816903)

TELVIO MARTINS DE MELLO

Integrante Requisitante
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Anexo I - ANEXO 1 do ETP - RELATORIO TECNICO DA
REDE DA ANTAQ.pdf



RELATORIO TECNICO
DA REDE DA ANTAQ

Este documento centraliza as informacfes da rede da ANTAQ

Autor: Didbgenes Nunes

Data 16/02/2023



TOPOLOGIA ATUAL

A rede atual da ANTAQ € composta pelos seguintes links:

UNIDADE SERVICO VELOCIDADE
ARASILIADE INTERNET 200 Mbps
MPLS 200 Mbps
BELEM/PA MPLS 10 Mbps
CURITIBA/PR MPLS 10 Mbps
FLORIANOPOLIS/SC MPLS 10 Mbps
FORTALEZA/CE MPLS 10 Mbps
MANAUS/AM MPLS 10 Mbps
PORTO ALEGRE/RS MPLS 10 Mbps
PORTO VELHO/RO MPLS 10 Mbps
RECIFE/PE MPLS 10 Mbps
RIO DE JANEIRO MPLS 10 Mbps
MPLS 10 Mbps
SALVADOR/BA MPLS 10 Mbps
SANTOS/SP MPLS 10 Mbps
SAO LUIZIMA MPLS 10 Mbps
SAO PAULO/SP MPLS 10 Mbps
VITORIA/ES MPLS 10 Mbps




A figura abaixo mostra a topologia atual da rede da ANTAQ:
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Pode-se observar que 0 acesso a Internet das unidades remotas se da de forma centralizada, através da sede da ANTAQ em

Brasilia.




COLETA DOS DADOS

Os dados foram coletados no portal de gerenciamento de rede da Embratel (contratada atual). O periodo escolhido foi de
01/10/2022 a 07/02/2023 com objetivo de visualizar o comportamento mais atual dos links.O anexo | deste relatério mostra os

graficos e dados coletados.

AGRUPAMENTO DOS DADOS

Para facitar a andlise, os dados de cada link foram agrupados, conforme o anexo Il. O anexo Il mostra os picos de utilizacdo
(tanto entrada, quanto saida) de cada link no periodo de 01/10/2022 a 07/02/2022.



~

VISUALIZACAO DOS PICOS DE UTILIZACAO

~

Os graficos abaixo mostram os picos de utilizacdo de cada link no periodo apurado
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/DF - MPLS (200 Mbps)
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BELEM/PA - MPLS (10 Mbps)
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7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
z20z/0t/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
zzoz/ot/8t
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/tt
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

Saida (Upload)

Entrada (Download)

10,03
9,78

5,67
2,09

Entrada

Saida




CURITIBA/PR - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
€202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/et/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/etr/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
7207/21/L0
zz0z/21/90
720z/71/50
zz0z/zT/20
zz0z/TT/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
2z0z/11/5¢2
zzoz/Ti/ve
zzoe/1/ee
Teoz/1/ee
zzor/tt/te
7z07/11/81
7207/11/LT
7202/11/91
Tzoz/TI/Tt
z20Z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
7z0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,98
9,58

4,37
0,90

Entrada

Saida




FLORIANGPOLIS/SC - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
Tzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/et/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/Ti/6t
zzoz/etr/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
2z0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)
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(1]
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(=N,
(18]




FORTALEZA/CE - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£202/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£20Z/10/LT
€202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/zi/8e
zeoz/en/ie
zzoz/er/9t
zeoz/ei/ee
zzoz/er/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/z/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/21/90
720z/T1/50
zz0z/z1/20
zz0z/TT/10
7202/11/0€
zz0z/11/6C
Tzoz/1/8e
2z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
z20Z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
2z0z/01/61
7z0z/0T/81
Tzoz/ot/LT
zZ0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

aximo
8,58
3,76

s

M

2,16
0,43

Entrada

Saida

10



MANAUS/AM - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/et/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/etr/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
7207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zzoz/ot/v0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,97
3,39

4,33
0,69

Entrada

Saida

11



PORTO ALEGRE/RS - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/et/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/etr/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,45
3,48

4,29
0,56

Entrada

Saida

12



PORTO VELHO/RO - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/et/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/etr/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,94
9,82

4,45
1,38

Entrada

Saida

13



RECIFE/PE - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zzoz/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/et/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/etr/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
7207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
2z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,94
6,22

4,66
0,68

Entrada

Saida

14



RIO DE JANEIRO/RJ - MPLS (20 Mbps)

20

19

18

17

16

15

14

13

£202/20/L0
£202/20/90
£202/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£20Z/10/LT
€202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Tt/6T
zzoz/zi/8e
zeoz/en/ie
zzoz/er/9t
zeoz/e/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/z/9t
zzoz/ei/st
zzoz/et/vt
zzoz/er/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/21/90
z20z/T1/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
2z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TII/TL
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
7z0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

o

| &
6’
1_oo
[(-Ne)]
< Q
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©

T | ©
® T
|z
4 [ (O
(=R N7,
w
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SALVADOR/BA - MPLS (10 Mbps)

10

£202/20/L0
£202/20/90
£202/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£20Z/10/LT
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zzoz/Ti/6T
zzoz/zi/8e
zeoz/en/ie
zzoz/er/9t
zeoz/ei/ee
zzoz/er/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/z/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
7207/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
7z0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,96
2,63

4,12
0,70

Entrada

Saida

16



&

SANTOS/SP - MPLS (10 Mbps)

> > o > > o
& S S v g S &
& F F F

V> 82 ) P

—— Entrada (Download) ~ =====Saida (Upload)

Valor
Maximo

Média Maxima

Entrada 3,31 7,03

Saida 1,24 5,21

17



/MA - MPLS (10 Mbps)

SAO LUIZ,

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/e/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/z/9t
zzoz/ei/st
zzoz/ei/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zT/20
zz0z/TT/10
7202/11/0€
zz0z/11/62
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1r/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
720z/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/0t/v0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,19
9,43

4,54
0,72

Entrada

Saida

18



/SP - MPLS (10 Mbps)

SAO PAULO

10

> ——

=P
Tl H
=

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£202/10/L1
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zz0z/Ti/6T
zzoz/T/8e
zeoz/en/ie
zzoz/er/9t
zeoz/e/ee
zzoz/ei/ee
zzoz/e/ie
zzoz/er/oz
zzoz/zi/6t
zzoz/z/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Teoz/i/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TII/Tt
zz0z/11/01
7202/11/60
720z/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
zZ0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

aximo
9,90
6,38

s

M

3,37
0,82

Entrada

Saida

(RY)



/ES - MPLS (10 Mbps)

VITORIA

10

£202/20/L0
£202/20/90
£20/20/€0
£202/20/20
£20Z/20/10
€202/10/1€
£202/10/0€
£202/10/42
£202/10/92
£202/10/5¢
£202/10/¥T
€202/10/€2
£202/10/07
£202/10/61
£202/10/81
£20Z/10/LT
£202/10/91
£207/T0/€T
£202/10/21
£202/10/1T
£20Z/10/01
£202/10/60
£202/10/90
£202/10/50
£202/10/v0
£202/10/€0
£202/10/20
zzoz/et/oe
zzoe/ei/6e
zzoz/zi/8e
zeoz/en/ie
zzoz/er/9t
zeoz/e/ee
zzoz/ei/ee
zzoz/e/iz
zzoz/er/oz
zzoz/zi/6t
zzoz/z/9t
zzoz/ei/st
zzoz/et/vt
zzoz/Tr/et
zeoz/er/en
7202/21/80
z207/21/L0
zz0z/e1/90
720z/71/50
zzoz/zt/0
zz0z/T1/10
7202/11/0€
zz0z/11/6C
Tzoz/1/8e
z0z/11/5¢2
zzoz/Ti/ve
zzoe/T/ee
Teoz/1/ee
zzor/tt/te
zz07/11/81
7z07/11/LT
7202/11/91
Tzoz/TI/Tt
zz0z/11/01
7202/11/60
720z/11/80
720Z/11/L0
T20Z/11/%0
2202/11/€0
7202/11/10
zzoz/ot/te
zzoz/or/Le
zz0z/0t/9T
zzoz/ot/se
T202/01/vT
zzoz/ot/te
zzoz/ot/0z
zz0z/01/61
7z0z/0T/81
Tzoz/ot/LT
7Z0Z/0T/¥T
zzoz/ot/et
zzoz/ot/1t
zzoz/ot/ot
TT02/01/L0
7202/01/90
2202/01/50
zz0z/01/%0
zzoz/ot/€0

saida (Upload)

Entrada (Download)

9,61
5,29

4,62
0,84

Entrada

Saida

20



RESUMO DOS DADOS E INFORMACOES

A tabela abaixo resume os dados e informacdes coletadas:

M?:i;z ;:I:s Velocidade
. Velocidade , p ~ Maxima
Unidade Periodo utilizagdo no ..
Atual (Mbps) h atingida no
periodo eriodo (Mbps)
(Mbps) P g
. 200 01/10/2022 a 07/02/2023 | Entrada 82,50 200,07
1 BRASILIA/DF - INTERNET (200 Mbps) -
200 01/10/2022 a 07/02/2023 | Saida 151,32 203,19
. 200 01/10/2022 a 07/02/2023 | Entrada 5,94 14,24
2 BRASILIA/DF - MPLS (200 Mbps) -
200 01/10/2022 a 07/02/2023 | Saida 21,29 34,46
~ 10 01/10/2022 a 07/02/2023 | Entrada 3,37 9,9
3 SAO PAULO/SP - MPLS (10 Mbps) =
10 01/10/2022 a 07/02/2023 | Saida 0,82 6,38
. 10 01/10/2022 a 07/02/2023 | Entrada 4,61 9,61
4 VITORIA/ES - MPLS (10 Mbps) -
10 01/10/2022 a 07/02/2023 | Saida 0,84 5,29
~ 10 01/10/2022 a 07/02/2023 | Entrada 4,54 9,19
5 SAO LUIZ/MA - MPLS (10 Mbps) =
10 01/10/2022 a 07/02/2023 | Saida 0,72 9,43
. 10 01/10/2022 a 07/02/2023 | Entrada 4,1 9,98
6 FLORIANOPOLIS/SC - MPLS (10 Mbps) -
10 01/10/2022 a 07/02/2023 | Saida 1,25 5,99
, 10 01/10/2022 a 07/02/2023 | Entrada 5,67 10,03
7 BELEM/PA - MPLS (10 Mbps) .
10 01/10/2022 a 07/02/2023 | Saida 2,09 9,78
10 01/10/2022 a 07/02/2023 | Entrada 4,12 9,96
8 SALVADOR/BA - MPLS (10 Mbps) .
10 01/10/2022 a 07/02/2023 | Saida 0,7 2,63
10 01/10/2022 a 07/02/2023 | Entrada 4,33 9,97
9 MANAUS/AM - MPLS (10 Mbps) -
10 01/10/2022 a 07/02/2023 | Saida 0,69 3,39
10 01/10/2022 a 07/02/2023 | Entrada 4,66 9,94
10 RECIFE/PE - MPLS (10 Mbps) .
10 01/10/2022 a 07/02/2023 | Saida 0,68 6,22

2



10 01/10/2022 a 07/02/2023 | Entrada 4,45 9,94
11 PORTO VELHO/RO - MPLS (10 Mbps) -

10 01/10/2022 a 07/02/2023 Saida 1,38 9,82

10 01/10/2022 a 07/02/2023 | Entrada 4,37 9,98
12 CURITIBA/PR - MPLS (10 Mbps) -

10 01/10/2022 a 07/02/2023 Saida 0,9 9,58

10 01/10/2022 a 07/02/2023 | Entrada 4,29 9,45
13 PORTO ALEGRE/RS - MPLS (10 Mbps) -

10 01/10/2022 a 07/02/2023 Saida 0,56 3,48

10 01/10/2022 a 07/02/2023 | Entrada 2,16 8,58
14 FORTALEZA/CE - MPLS (10 Mbps) -

10 01/10/2022 a 07/02/2023 Saida 0,42 3,76

10 29/12/2022 a 07/02/2023 | Entrada 3,31 7,03
15 SANTOS/SP - MPLS (10 Mbps) :

10 29/12/2022 a 07/02/2023 Saida 1,24 5,21

20 01/10/2022 a 07/02/2023 | Entrada 6,46 16,82
16 RIO DE JANEIRO/RJ - MPLS (20 Mbps) -

20 01/10/2022 a 07/02/2023 Saida 1,09 8,18




TESTE DE LATENCIA DOS LINKS

Abaixo consta as telas (prints) dos testes:

Brasilia

:\Users\bruno.freitas>ping google.com.br

Disparando google.com.br [142.251.134.99] com 32 bytes de dados:
esposta de 142.251.134.99: tempo=23ms TTL=113

esposta de 142.251.134.99: bytes tempo=26ms

esposta de 142.251.134.99: bytes tempo=32ms

esposta de 142.251.134.99: t tempo=26ms

Estatisticas do Ping para 142.251.134.99:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = ©
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo = 23ms, Maximo = 32ms, Média = 26ms

:\Users\bruno.freitas>ping outlook.live.com

Disparando cpg-efz.ms-acdc.office.com [52.97.12.82] com 32 bytes de dados:
esposta de 52.97.12.82: /1 tempo=36ms T

esposta de 52.97.12.82: t tempo=42ms
esposta de 52.97.12.82: tes tempo=37ms
de 52.97.12.82: tes tempo=44ms

s do Ping para 52.97.12.82:
Enviados = 4, Recebidos = 4, Perdidos = © (0% de
perda),
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 36ms, Maximo = 44ms, Média = 39ms

2]
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Santos

-

B Prompe de Comando




Belém

| Prompt de Comando = & =

D:\Users\andressa.pinheiro>ping google.com.br

Disparando google.com.br [
de 142.251.129.67: by 32 tempo=64ms TTL=52
de 142.251.129.67: byte tempo=64ms TTL=52
3 de 142.251.129.67: by tempo=61ms TTL=52
de 142.251.129.67: byt tempo=56ms TTL=52

do Ping para 142.251.129.67:
Enviados = 4, Recebidos = 4, Perdidos = @ (0% de
perda),

Aproximar um numero redondo de vezes em milissegundos:

Minimo S6ms, Maximo 64ms, Média 61ms

D:\Users\andressa.pinheiro>ping outlook.office.com

Disparando cpqg-efz.ms-acdc.office.com [52.97.0.226] com 32 bytes de
Resposta de 52.97.0.226: bytes=32 tempo=88ms TTL=233
Resposta de 52.97.0.226: by 32 tempo=72ms
e 52.97.0.226: byt 32 tempo=77ms
52.97.0.226: byt tempo=69ms

do Ping para 52.97. 26:
Enviados = 4, Recebidos 4, Perdidos = © (0%
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo 69ms, Maximo = 88ms, Média = 76m

D:\Users\andressa.pinheiro>_

25




Curitiba

BN Prompt de Comando - O p 4

C:\Users\marcela.alves>ping www.google.com

Disparando www.google.c

.79

o]
3

gados:

tempo
tempo

Vi n
»

NN
OO0 0 C

79.

79.

g

s b bo
NN J
NNNN
W W W w

vro
[

do Ping
Enviados
perda),
redondo de v milissegundos:
Maximo = 68ms, Média = 62ms

outlook.office.

.97.11.8
.97.11.8

.11.8
07.11.82: bytL;

Ping para 52.97. -
4, Receb 4, Perdi

redondo de vezes em miliss
Minimo = 77ms, Maximo = 84ms, Média = 81ms

26
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B Prompt de Comando

Florian6polis
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Fortaleza

im I SRR SRR DS SO ST SRR S TROF SR R R TR DRI SR TR T T T S OR—

By Prompt de Comando




Manaus

Prompt de Comando

C:\Users\ana.ribeiro>PING WWW.GOOGLE.COM

Disparando WWW.GOOGLE.COM [142.251.129.68] com 32 bytes de dados:
Resposta de 142.251.129. bytes=32 tempo=84ms TTL=111

Resposta de 142.251.129. bytes=32 tempo=73ms TTL=111

Resposta de 142.251.129. bytes=32 tempo=75ms TT x by !

Resposta de 142.251.129. bytes=32 tempo=82ms TT :

o

O O
CO CO CO CO

()]

Estatisticas do Ping para 142.251.129.68

tes: Enviados = 4, Recebidos = 4, Perdidos = © (8% de
perda),

Aproximar um numero redondo de vezes em milissegundos:

Minimo = 73ms, Maximo = 84ms, Média = 78ms

£
e

L Y
Paco

C:\Users\ana.ribeiro>PING OUTLOOK.OFFICE.COM

Disparando cpg-efz.ms-acdc.OFFICE.COM [52.97.19.14
Resposta de 52.97.19.146: bytes=32 tempo=98ms
Resposta de 52.97.19.146: bytes=32 tempo=75ms
Resposta de 52.97.19.146: bytes=32 tempo=185ms
Resposta de 52.97.19.146: bytes=32 tempo=79ms

com 32 bytes de dados:

W N W W e
U

Ui wuru;m

Estatisticas do Ping para 52.97.19.146:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = © (0% de
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo = 75ms, Maximo = 105ms, Média = 89ms

C:\Users\ana.ribeiro>




Porto Alegre

B Promptde C

D:\Users\Mar
Disparando w
Resposta de
Resposta de
'Resposta de
Resposta de

Estatisticas
Pacotes:

Aproximar um
Minimo =

D:\Users\Marl

Disparando ¢
hjResposta de
de
de
de

Estatisticas
Pacotes:
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omando

lise.Kayser>ping www.google.com

ww.google.« de dados:
142.
142.
142.

142.

com [14/ 251.
251.134. bytes=
251.134. bytes
1.134. bytes
.134. bytes

4.132]
tempo
tempo=69ms
tempo=81ms
tempo=66ms

-
+

e

-
-

»76ms

N
2 D
NNNNW

!

W W ww e
NNNNW

[T = SU =Y
W w ww
NNN
- - -
o |

I e R o B
0¥

b e

25
251

do Ping para 142.251.134.132:
Enviados = 4, Recebidos = 4, Perdidos = ©
perda),

numero
66ms,

redondo de vezes em milissegundos
73ms

Maximo = 81ms, Média =

ise.Kayser>ping outlook.office.com

pg-efz.ms-acdc.
52.97.11.6
52.97.11.
52.97.11.¢
52.97.11.

office.
bytes=32
bytes=32
b;tes 32

bytes=32

com [52.97.11.66] com 32 bytes de
tempo=116ms TTL=236

tempo=91ms TTL=236

tempo=91ms TTL

tempo=98ms TTL=

23
2
2

>
-
>
-
-

do Ping para 52.97.11.66:
Enviados = 4, Recebidos = 4,
perda),

numero redondo de vezes em milissegundos:
ggms, Maximo = 116ms, Média = 95ms

Perdidos

ise.Kayser>,
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Porto Velho

\derivaldo.gomes>ping g

com.br [142.251.1 67] ¢ 3 ytes de dados:

Aproximar um nimero redondo de vezes e ilissegundos:
Minimo = 83ms, Maximo = 91ms

.

= 4, Perdidos

oximar um ndmero redondo de wvezes em milissepundos:
Minimo = 83ms, cimo = 118ms, Média = 97ms

‘derivaldo.gomes>_



32

B Prompt de Cormando

Recife




: \Users\

33

Envi

pe
mar um nom
= S4ms, Ma

mar um nimerc redondo
Minimo = 62ms, Maximo

tempo
tempo
tempo

=2

WBowmowmon

=2

=

=

o

Rio de Janeiro

com de dados:
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Sao Luiz

| Selecionar Prompt de Comando = o X




Sao Paulo

5 Prompt de Comando

:Z\sers\cristiane.nazariorping google.com.br

isparando google.com.br [142.251.129.67] com 32 bytes de dados:
Resposta de 142.251.129.67: bytes=32 tempo=55ms TTL=52
Resposta de 142.251.129.67: bytes=32 tempo=46ms TTL=52
Resposta de 142.251.129.67: bytes=32 tempo=51ms TTL=52
esposta de 142.251.129.67: bytes=32 tempo=55ms TTL=52

Fstatisticas do Ping para 142.251.129.67:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = @ (8% de
perda),
\proximar um nimerc redondo de vezes em milissegundos:
Minimo = 46ms, Maximo = 55ms, Média = S5ims

:ZUsers\cristiane.nazariorping outlook.live.com

Yisparando cpg-efz.ms-acdc.office.com [52.97.26.66] com 22 bytes de dados:
Resposta de 52.97.26.66: bytes=32 tempo=67ms TTL=235
Resposta de 52.97.26.66: bytes=32 tempo=6lms TTL=235%
Resposta de 52.97.26.66: bytes=32 tempo=b64ms TTL=235
Resposta de 52.97.26.66: bytes=32 tempo=88ms TTL=235

Estatisticas do Ping para 52.97.26.66:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = @ (8% de
perda),
proximar um ndmero redondeo de vezes em milissegundos:
Minimo = 61lms, Maximo = 88ms, Média = 78ms

JZWsershcristiane.nazarlio>




Salvador

Prompt de Comando

:\Users\andreia.jesus>ping www.google.com

.79.

w

Disparando www.google.c
esposta de 142.258.79.
esposta de 142.258.79.
esposta de 142.258.79.
esposta de 142.258.79.

6] com 32 bytes de dados:
empo=89ms TTL=52
empo=74ms TTL=52
tempo=162ms TTL=52
tempo=73ms TTL=52

o))

o]
NNNN

rt ottt

o)

wwwwo
(o))
wwwiwo®

Estatisticas do Ping para 142.258.79.36:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = © (0% de
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo = 73ms, Maximo = 102ms, Média = 84ms

:\Users\andreia.jesus>ping outlook.office.com

Disparando cpg-efz.ms-acdc.office.com [52.97.11.82]
esposta de 52.97.11.82: bytes=32 tempo=116ms TTL=23
esposta de 52.97.11.82: bytes=32 tempo=92ms TTL=235
esposta de 52.97.11.82: bytes=32 tempo=188ms TTL=235
esposta de 52.97.11.82: bytes=32 tempo=1062ms TTL=235

om 32 bytes de dados:

C
5

Estatisticas do Ping para 52.97.11.82:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = © (0% de
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo = 92ms, Maximo = 116ms, Média = 163ms

:\Users\andreia.jesus>
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Vitoria

.| C:\Windows\s@3 CMD.exi

Microsoft Windows [versdo 6.1.766811]
Copyright <(c> 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Users\carlos.souza>ping www.google.com

Disparando www.google.com [142.251.135.1321 com 32 bytes de dados:
Resposta de 142.251.135.132: hytes=32 tempo=78ms TTL=111
Resposta de 142.251.135.132: hytes=32 tempo=74ms TTL=111
Resposta de 142.251.135.132: hytes=32 tempo=69ms TTL=111
Resposta de 142.251.135.132: hytes=32 tempo=77ms TTL=111

Estatisticas do Ping para 142.251.135.132:
Pacotes: Enviados = 4. Recehidos = 4, Perdidos = @ (Bx de
perda.
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 69ms,. Maximo = 78ms, Média = 74ms

C:\Users\carlos.souza>ping outlook.office.com

Disparando cpg-efz.ms—acdc.office.com [52.97.78.66]1 com 32 hytes de dados:
de 52.97.78.66: hytes=32 tempo=160Bms TTL=235
de 52.97.78.66: bhytes=32 tempo=76bms TTL=235
de 52.97.78.66: hytes=32 tempo=80ms TTL=235
de 52.97.78.66: bhytes=32 tempo=73ms TTL=235

Estatisticas do Ping para 52.97.78.66:
Pacotes: Enviados = 4. Recehidos = 4, Perdidos = 8 (@Bxz de
perda.
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 73ms, Maximo = 10B8ms, Média = 82ms

C:\Users\carlos.souza>




RESUMO DOS DADOS DE LATENCIA

A tabela abaixo resume os dados de laténcia:

38

Laténcia

Laténcia

; . .- Comparagao

Unidade Média Média compa SEGDE
1 BRASlILlA/DF google.com.br 26 outlook.live.com 39 32,5 100%
2 SAO PAULO/SP google.com.br 51 outlook.live.com 70 60,5 186%
3 VITORIA/ES google.com.br 74 outlook.office.com 82 78 240%
4 SAO LUIZ/MA google.com.br 116 outlook.live.com 116 116 357%
5 FLORlANOPOLlS/SC google.com.br 68 outlook.live.com 75 71,5 220%
6 BELEM/PA google.com.br 61 outlook.office.com 76 68,5 211%
7 SALVADOR/BA google.com 84 outlook.office.com 103 93,5 288%
8 MANAUS/AM google.com.br 78 outlook.office.com 89 83,5 257%
9 RECIFE/PE google.com.br 115 outlook.live.com 132 123,5 380%
10 PORTO VELHO/RO google.com.br 87 outlook.live.com 97 92 283%
11 CURITIBA/PR google.com.br 62 outlook.office.com 81 71,5 220%
12 PORTO ALEGRE/RS google.com.br 73 outlook.office.com 95 84 258%
13 FORTALEZA/CE google.com.br 107 outlook.office.com 108 107,5 331%
14 SANTOS/SP google.com.br 58 outlook.office.com 77 67,5 208%
15 RIO DE JANEIRO/RJ google.com.br 62 outlook.live.com 69 65,5 202%
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ANEXO 2 DO ETP - ESPECIFICACOES TECNICAS DA SOLUCAO DE COMUNICAGCAO DE DADOS

FUNCIONAMENTO GERAL DA SOLUGAO E TOPOLOGIA
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FUNCIONAMENTO GERAL DA SOLUGAO
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1.1.2

1.1.3

1.14

1.1.5

1.1.6

1.1.7

1.1.8

1.19

A solugdo engloba a prestacao de servico de acesso a internet nas Unidades da ANTAQ nos
Estados e na Sede.

A solucdo devera utilizara equipamentos de seguranca de rede com NGFW/UTM e SD-
WAN.

Para que o trafego de sistemas e servicos corporativos sejam protegidos quando trafegar
pela internet, serdo configurados tuneis VPN IPSEC entre os equipamentos SD- WAN da
Sede e do Estados.

Os tuneis VPN devem utilizar a topologia hub-and-spoke, com centralizacdo no
equipamento SD-WAN da sede, em Brasilia. Por outro lado, os sistemas e servigos que
estiverem publicados na Internet deverdo ser acessados diretamente sem a necessidade
de utilizacdo de tuneis VPN.

A relacdo das unidades da Agéncia é apresentada no Anexo A — Locais de Prestacdo dos
Servigos.

A prestacdo dos servicos serd baseada no modelo de remuneracdo em funcdo dos
resultados apresentados, em que os pagamentos serdo feitos apds mensuragdo e
verificacdo de métricas quantitativas e qualitativas, contendo indicadores de desempenho
e metas, com Nivel Minimo de Servigo (NMS) definido em contrato, de modo a resguardar
a eficiéncia e a qualidade na prestacdo dos servicgos.

Os servicos a serem prestados incluem, ainda, a elaboracgdo prévia de um Projeto Executivo
de rede, a ser analisado pela equipe técnica da CONTRATANTE para aprovagao, conforme
especificagdes incluidas neste documento. Esse documento devera sobre, no minimo:

1.1.7.1 Definicdo de topologias fisicas e logicas;
1.1.7.2 Plano de Enderegamento;
1.1.7.3 Dimensionamento de enlaces e interfaces de comunicacao.

N3do haverd aquisicdo de equipamentos, incluindo roteadores, modens, appliances com
NGFW e SD- WAN e demais ativos de rede. Contudo, devera ser considerado aluguel dos
mesmos juntamente com a prestacao dos servicos de telecomunicagdes como parte
integrante da solucdo contratada. O valor de cada enlace devera ser especificado segundo
orientagdes contidas no Anexo D — Planilha de Formagao de Pregos.

A infraestrutura de rede da CONTRATADA (backbone, POPs, equipamentos internos,
roteadores PE, etc.) deverd redimensionada e preparada para suportar servicos adicionais
que possam ser solicitados pela Agéncia, como altera¢do de velocidade de acordo com as
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faixas especificadas neste Termo de Referéncia, mantendo os niveis de desempenho
especificados, de acordo com o Anexo C — Niveis Minimos de Servigo (NMS).

Nao ha perspectiva de crescimento do numero de sitios durante a vigéncia do contrato.
Entretanto a CONTRATADA deverd se comprometer com o atendimento eventual de
futuros sitios, a critério da ANTAQ, desde que haja viabilidade técnica de acesso fisico, nas
mesmas condicdes técnicas e de preco oferecidos para o objeto deste edital, bem como
expansdo de bandas de comunicagdo, respeitados os limites legais e técnicos, bem como
os prazos estipulados no Anexo C - Niveis Minimos de Servico (NMS). Da mesma maneira,
a ANTAQ podera solicitar a desativacdo do servico prestado a qualquer sitio, bem como
mudanca de local de prestacdo dos servicos. Entende-se por mudancas de local de
prestacdo dos servicos a mudanca de enderecos de instalacdo dos equipamentos e acessos
dentro da mesma cidade.

Apds a conclusdo da etapa de instalagdo dos servicos, a CONTRATADA devera apresentar
documentacdo técnica da solucdo (As Built), contendo no minimo: topologia fisica e légica
da rede, descri¢cdo de equipamentos e circuitos de comunicagdo de dados, descricdo dos
niveis minimos de servigos contratados, dados para acesso ao portal de monitoramento
dos servicos e dados para abertura de chamados de suporte técnico.

1.2 TOPOLOGIA DA SOLUGAO

121

1.2.2

As Unidades Remotas da ANTAQ foram divididas em 2 tipos conforme a capacidade de seus
links e quantidade de pessoas. Apenas para referéncia, as Unidade Remotas tipo 1 possuem
mais de 10 (dez) usuarios simultaneos e as Unidades Remotas tipo 2 possuem até 10 (dez)
usuarios simultaneos.

Foi elaborada uma topologia légica da solugdo. Para simplificar o diagrama foram
demonstradas apenas 2 Unidades Remotas da CONTRATANTE (uma de cada tipo).
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1.2.5
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Equipamento
Tipo, 1 Equipamento Unidade Equipamento Unidade
ANTAQ SEDE - Brasilia/DF Tipo 2 Remota Tipo 2 Remota
Tipo 1 Tipo 2

Os enlaces da ANTAQ Sede, em Brasilia, deverdo ser conectados nos equipamentos do tipo
1.

Os enlaces das Unidades Remotas deverdo ser conectados nos equipamentos do tipo 2.

Poderdao ter equipamentos intermedidrios entre as conexdes dos enlaces e os
equipamentos de seguranca tipo 1 ou 2, tais como modens, roteadores, entre outros.

2. LINKS DE INTERNET DEDICADA

2.1 CARACTERISTICAS COMUNS DOS LINKS DE INTERNET DEDICADA (SEDE E UNIDADES REMOTAS)

2,11

2.1.2

2.1.3

2,14

2.15

2.1.6

Os links deverdo operar em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana.

Deverdo ser utilizados links de comunicagao terrestre confeccionados preferencialmente
com fibra dptica ou cabo UTP.

Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligacdo (IPv4 e IPv6)
das unidades da CONTRATANTE a rede mundial de computadores, Internet.

Os links deverdo transportar pacotes IPv4 e IPv6 com 1500 (mil e quinhentos) bytes sem
exigir a fragmentagdo dos mesmos na camada 3 do modelo OSI.

Os links devem suportar IPv6, ndo sendo necessario o fornecimento de enderegcamento
para as redes internas da CONTRATANTE.

A velocidade de todos os links devera ser simétrica e disponivel de forma simultdnea, ou
seja, mesma velocidade de entrada e de saida (links full-duplex).



2.1.7

2.1.8

2.1.9

2.1.10

2.1.11

2.1.12

2.1.13

2.1.14

2.1.15

Todos os canais deverdo ser entregues e mantidos sem nenhum mecanismo de restri¢cdo a
gualquer volume de trafego.

Os links deverdo ser entregues em equipamentos de seguranca NGFW/SD-WAN
compativeis com os padrdes de banda, energia e interfaces adequados a interconexao com
a rede da ANTAQ na Unidade.

Disponibilizar servico de DNS da CONTRATADA, capaz de resolver direta e reversa
enderecos IPv4 e IPv6 de internet.

Nao serd permitido o uso de tecnologias DSL, 3G e 4G.

A CONTRATADA poderd entregar os links de Internet diretamente nos appliances
NGFW/SD-WAN ou poderda opcionalmente utilizar roteadores especificos para
interconectar os links. Caso seja feita opcao por utilizar roteadores, ndo podera haver custo
adicional para tais equipamentos e todos os demais requisitos para a utilizacdo da solucdo
devem ser mantidos e respeitados.

A banda minima de acesso garantida a Internet de cada Unidade sera conforme a tabela 1,
presente no item 2.1 do Termo de Referéncia.

Devera ser entregue e instalado todos os equipamentos necessarios para garantir a
banda minima de acesso garantia a Internet citada no item anterior.

BACKBONE

2.1.14.1.1 O backbone da CONTRATADA devera possuir conexao direta com pelo menos
1 (um) IXP para troca de transito.

2.1.14.1.2 O backbone da CONTRATADA devera possuir pelo menos 2 (duas) saidas
internacionais proprias, ou contratados para seu uso.

2.1.14.1.3 O backbone da CONTRATADA devera possuir interligacdo direta através de
canais proéprios e dedicados, a pelo menos 3 (trés) outros AS (além das
conexdes descritas no item anterior), com peering BGP IPv4 e IPv6. As bandas
de saida entre referidos AS deverdo somar pelo menos 10 Gbps (dez gigabits
por segundo).

ULTIMA MILHA

2.1.15.1A dltima milha caracteriza-se como o meio de comunicagdo utilizado para
interligar cada unidade da CONTRATANTE ao backbone da CONTRATADA.

2.1.15.2Deverdo ser utilizados links de comunicagdo terrestre confeccionados com
preferencialmente com fibra dptica ou cabo UTP.

2.1.15.3A CONTRATADA se responsabilizard pela implantagdo, nas unidades da
CONTRATANTE, de toda a infraestrutura necessaria a configura¢do dos canais
de comunicacdo. Dentre os itens de infraestrutura a serem fornecidos pela
CONTRATADA, caso seja necessario, estdo: construcdo/reforma de caixas de
passagem, instalagcdo de dutos entre a caixa de passagem e a unidade da
ANTAQ, langcamento de cabos, e recomposicio de calgada quando for
necessario. Ndo estdo incluidas neste item obras internas nas unidades da
ANTAQ, como langamento de canaletas e recomposi¢do de gesso.
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As Unidades Remotas fardo acesso a Internet, mas ndo havera nenhum servico publicado

externamente. Em fungdo do exposto, basta que seja fornecido pela CONTRATADA 1 (um)

IPv4 e 1 (um) IPv6 valido para os links internet dessas localidades.

2.3 CARACTERISTICAS ESPECIFICAS DOS LINKS INTERNET DEDICADA DA ANTAQ SEDE

231

2.3.2

2.3.3

234

2.3.5

A ANTAQ Sede, em Brasilia, fard acesso a Internet e havera servicos publicados

externamente.

A CONTRATADA deverad disponibilizar um bloco de enderecos IP contiguos e validos para a

Internet correspondente a um bloco CIDR/27.

Os links deverdo ser fornecidos com suporte a MP-BGP, ou seja, encaminhamento de

trafego IPv4 e IPv6.

A rede de transito entre os links da ANTAQ Sede utilizara enderecamento IPv4 e IPv6
pertencentes ao AS da CONTRATANTE.

DUPLA ABORDAGEM DO LINK DE INTERNET DA SEDE

2.3.51

2.3.5.2

2.3.53
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2.3.55

2.3.5.6

2.3.5.7

O link de Internet da Sede da Antaq, em Brasilia, deverd ser entregue com dupla
abordagem em fibra Optica, podendo ser atendidos pelo mesmo POP da
CONTRATADA.

Os circuitos com dupla abordagem ndo poderdo ser instalados no mesmo PE
(Provider Edge) da CONTRADADA e nem se utilizar do mesmo caminho fisico, por
guestdo de redundancia.

Os links com dupla abordagem, em fibra dptica, devem ser estabelecidas por
caminhos completamente distintos, ndo devendo haver nenhum ponto de falha
comum entre os dois links de comunicag¢do. Por ponto de falha comum entende-
se:

Utilizacdo compartilhada dos mesmos equipamentos no ambiente da
CONTRATADA ou em ambientes publicos: roteadores, multiplexadores, switches,
conversores Opticos e outros. Serd permitido o compartilhamento de
equipamentos dentro das instalacdes da CONTRATANTE apenas;

Utilizacdo compartilhada de links fisicos ou légicos no ambiente da CONTRATADA
ou em ambientes publicos, como: utilizacgdo dos mesmos encaminhamentos,
dutos, caixas de passagem, DIOs e outros. Sera permitido o compartilhamento da
caixa de passagem (na calgada do prédio da CONTRATANTE) e dos dutos da caixa
de passagem até o rack dentro das instalagdes da CONTRATANTE apenas.

N3do havendo alternativa, os links compostos poderdo compartilhar caminho e
recursos apenas no ambiente da unidade da CONTRATANTE.

Em casos que outros recursos precisem ser compartilhados a CONTRANTE devera
ser formalmente comunicada para anuir com a situagao.
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2.3.5.8 A configuragdo do encaminhamento do trafego e da contingéncia em casos de
falha deve ser feita utilizando tecnologia SD-WAN.

SERVICO DE PROTEGAO CONTRA ATAQUES DDoS (ANTI-DDOS) NOS LINKS DE INTERNET
DEDICADA DA ANTAQ SEDE

2.3.6.1 Os links de Internet dedicada da Antag Sede deverdao possuir protecdo contra
ataques de negacdo de servico (Dos e DDoS).

2.3.6.2 A CONTRATADA devera disponibilizar em seu backbone protecdo contra os
ataques de negacao de servigcos DoS e DDoS, evitando assim a saturacdo da banda
da Internet e a indisponibilidade dos servicos da ANTAQ.

2.3.6.3 O Servico devera ter proatividade na prevencdo e tratamento de incidentes e
ataques.

2.3.6.4 A CONTRATADA devera monitorar a disponibilidade e desempenho de todos os
links de dados da Sede da ANTAQ em regime 24x7;

2.3.6.5 A CONTRATADA devera tomar todas as providencias necessdrias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando
seu pleno funcionamento;

2.3.6.6 O servico deverda possuir a capacidade de criar e analisar a reputacdo de
enderecos IP, possuindo base de informacgées prdprias, gerada durante a filtragem
de ataques, e interligada com os principais centros mundiais de avaliagdo de
reputacao de enderecos IP;

2.3.6.7 Devera suportar a mitigacdo automatica de ataques, incluindo, mas ndo se
restringindo as seguintes técnicas:

2.3.6.7.1 Whitelists;

2.3.6.7.2 Blacklists;

2.3.6.7.3 Limitagdo de taxa;

2.3.6.7.4 Técnicas desafio-resposta;

2.3.6.7.5 Descarte de pacotes mal-formados;

2.3.6.7.6 Técnicas de mitigacdo de ataques aos protocolos HTTP e DNS;
2.3.6.7.7 Bloqueio por localizagao geografica de enderegos IP;
2.3.6.7.8 Lista dinamica de enderecos bloqueados.

2.3.6.8 O servico devera implementar mecanismos capazes de detectar e mitigar todos e
guaisquer ataques que fagam o uso nao autorizado de recursos de rede para IPv4
e IPv6, incluindo, mas nao se restringindo os seguintes:

2.3.6.8.1 Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e
ICMP;

2.3.6.8.2 Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST
e FIN, SYN Flood e TCP Idle Resets;



2.3.6.8.3 Ataques que utilizam fragmentacao de pacotes, incluindo pacotes IP,
TCP e UDP;

2.3.6.8.4 Ataques de Botnets, Worms e ataques que utilizam falsificacdao de
enderecos IP origem (IP Spoofing);

2.3.6.8.5 Ataques a camada de aplicacao, para os protocolos HTTP e DNS.

2.3.6.9 Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser
reencaminhado para a CONTRATANTE.

2.3.6.10 Em nenhum caso, sera aceito bloqueio de ataques de DoS e DDoS por ACLs
em roteadores de bordas.

2.3.6.11 A mitigacdo de ataques deve iniciar no prazo méaximo de 15 (quinze) minutos
apos sua detecgao.

2.3.6.12 A CONTRATADA devera disponibilizar no Relatério Mensal os tipos de ataques
sofridos pelos links e as acOes realizadas para mitigar cada ataque.

3. EQUIPAMENTOS NGFW COM SDWAN

3.1 CARACTERISTICAS COMUNS DOS EQUIPAMENTOS COM NGFW E SD-WAN

3.11

3.1.2

3.1.3

3.14

Os equipamentos da solucdo deverdo ser dimensionados, fornecidos, instalados e
configurados, pela CONTRATADA, de maneira a garantir o desempenho correto e o nivel
de servico adequado.

Os equipamentos com NGFW e SD-WAN deverdo suportar o respectivo trafego da banda
completamente ocupada, sem degradagdo do desempenho, atendendo aos niveis de
servico pretendidos, com capacidade de memodria, de processamento e de vazdo
compativeis (de forma qualitativa e quantitativa) com as caracteristicas de cada link.

Caso o desempenho de um equipamento seja ineficiente em alguma das localidades
atendidas pela rede SD-WAN, a Antaq podera solicitar a substituicdo imediata, sem custos,
por outro de capacidade superior. Os indicativos a seguir caracterizam desempenho
ineficiente, considerando que o né mantenha o trafego abaixo dos limites especificados na
tabela acima:

3.1.3.1 Quando o equipamento permanecer com a utilizacdo da CPU (ou média da
utilizagdo das CPUs) acima do 70% (setenta por cento) por mais de 8 (oito) horas,
continuas ou ndo, em um més especifico;

3.1.3.2 Quando o equipamento permanecer com a utilizacdo da memaria RAM acima de
80% (oitenta por cento) por mais de 16 (dezesseis) horas, continuas ou ndo, em um
més especifico.

3.1.3.3 Limitacdo do trafego imposta pelo appliance SD-WAN que ndo seja por
configuragdo (QoS) ou limites dos circuitos de dados.

Os hardwares e softwares disponibilizados pela CONTRATADA na execuc¢do do objeto
deverdo possuir suporte junto ao respectivo fabricante.



3.15

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.1.11

3.1.12
3.1.13

Os hardwares e softwares fornecidos pela CONTRATADA para compor a solu¢do ndo devem

estar listados como “end-of-sale”, “end-of-support” ou “end-of-life” por seus respectivos
fabricantes na data da abertura das propostas.

Caso um equipamento ou software seja removido de linha pelo fabricante, encerrando-se
o suporte de hardware ou de software, ele devera ser substituido por outro equivalente,
que esteja dentro do ciclo de vida util, sem custos adicionais para a Agéncia.

Caracteristicas Fisicas:

3.1.7.1 Deverad ser do tipo appliance, ndo sendo aceito equipamento do tipo servidor e
com sistema operacional de uso genérico.

3.1.7.2 Todos os equipamentos convergentes com NGFW e SD-WAN deverdao ser do
mesmo fabricante para que a solucdo de geréncia seja Unica e as configuracdes
possam ser aplicadas em todos os dispositivos de forma unificada.

3.1.7.3 Os equipamentos com NGFW e SD-WAN deverdo possuir fonte(s) de alimentacdo
com chaveamento automatico de tensdo de entrada 110/220 VAC a 60 Hz.

3.1.7.4 Os equipamentos com NGFW e SD-WAN e roteadores fornecidos para o pleno
funcionamento da solucdo deverdo operar com a versao estdvel mais recente do
firmware ou sistema operacional dos fabricantes. A instalacdo de novas versoes de
firmware ou sistema operacional deverdo ser comunicadas a ANTAQ para
homologacdo e agendamento da instalagdo, especialmente se a atualizacdo
ensejar interrupgdes no servigo.

3.1.7.5 ACONTRATADA devera disponibilizar todos os acessérios necessarios para perfeita
acomodacdo dos equipamentos da CONTRATADA nos racks padrdo 19” da
CONTRATANTE.

3.1.7.6 A CONTRATADA devera disponibilizar todos os acessérios necessarios para a
alimentacdo elétrica dos equipamentos da solugdo.

O equipamento deverd possuir funcionalidade NGFW (Next Generation Firewall)
reconhecimento de aplica¢Oes, prevencdo de ameacas, identificacdo de usudrios e controle
granular de permissoes.

A plataforma devera ser otimizada para analise de conteudo de aplicagdes em camada 7.

Todos os equipamentos e links devem suportar tanto IPv4 quanto IPv6, sendo que este
ultimo deve estar implementado de forma nativa em pilha dupla.

Deverd implementar funcionalidade de anti-spoofing, configuravel por segmento de rede
de modo que seja possivel utilizar o préprio enderecamento da interface ou especificar
quais redes serdo utilizadas como referéncia para permitir/negar o ingresso de um pacote.

O appliance com NGFW e SD-WAN deve implementar rotas estaticas.

O appliance com NGFW e SD-WAN deve permitir a configuracdo de ISP (rota default
estatica) com a utilizacdo de probe para verificar a disponibilidade do provedor. A probe
deve permitir verificar o acesso HTTP a pelo menos 1 (um) site web e deve considerar o ISP
indisponivel em caso de falha (ou alta laténcia).
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3.1.15

3.1.16

3.1.17

As funcionalidades de controle de aplicagées, filtro de URLs, VPN IPSec e SSL, QoS, SSL
Decryption e protocolos de roteamento dinamico deverdo operar em carater permanente,
podendo ser utilizadas durante toda a vigéncia do contrato.

Os appliances com NGFW e SD-WAN devem possuir, pelo menos, as seguintes
funcionalidades:

3.1.15.1 Policy based routing ou policy based forwarding;
3.1.15.2 Jumbo Frames;

3.1.15.3 DHCP Relay;

3.1.154 Suportar IGMP, v2 e v3;

3.1.15.5 Permitir a administracdo remota, protegida por autenticagdo usuario/senha e
utilizando pelo menos os protocolos SSHv2 e HTTPS;

3.1.15.6 Roteamento IP Multicast através do protocolo PIM nas versdes 1 e 2 e nos
modos Sparse Mode e Dense Mode, ndo sendo exigida a implementagdo dos dois
modos de forma simultanea;

3.1.15.7 O appliance SD-WAN deve implementar roteamento estatico, OSPF, BGP e
PBR (Policy Base Routing);

3.1.15.8 Suporte a MP-BGP, ou seja, encaminhamento de trafego IPv4 e IPv6;
3.1.15.9 Cliente NTP;
3.1.15.10 SNMP nas versoes 2c e 3 com restricdo dos enderecos para consultas SNMP;

Os appliances SD-WAN devem implementar protocolo de coleta de informagdes de fluxos
que circulam pelo equipamento, como Netflow, sFlow, IPFIX ou similar, contemplando no
minimo as seguintes informacdes:

3.1.16.1 IP de origem/destino;

3.1.16.2 Parametro “protocol type” do cabecalho IP;
3.1.16.3 Porta TCP/UDP de origem/destino;

3.1.16.4 Interface do equipamento em que o trafego foi identificado.
Devera suportar NAT dos seguintes tipos:

3.1.17.1 NAT dindmico (Many-to-1);

3.1.17.2 NAT dinamico (Many-to-Many);

3.1.17.3 NAT estatico (1-to-1);

3.1.17.4 NAT estatico (Many-to-Many);

3.1.17.5 NAT estatico bidirecional 1-to-1;

3.1.17.6 Traducdo de porta (PAT);

3.1.17.7 NAT de origem;

3.1.17.8 NAT de destino;



3.1.18

3.1.19

3.1.20

3.1.21

3.1.17.9 NAT de origem e NAT de destino simultaneamente.
Devera possuir controle de politica de firewall, contemplando:

3.1.18.1 O controle de aplicagdes por grupos estaticos de aplicacbes, grupos dindmicos de
aplicacdes (baseados em caracteristicas e comportamento das aplicagdes) e
categorias;

3.1.18.2 Controle, inspecdo e descriptografia de SSL por politica para trafego de entrada
(inbound) e Saida (outbound);

3.1.18.3 Suporte offload de certificado em inspecdao de conexdes SSL de entrada
(inbound);

3.1.18.4 Permissdao de bloqueio de, pelo menos, os seguintes tipos de arquivos ou
extensdes: bat, cab, dll, exe, pif, e reg;

3.1.18.5 Suporte a objetos e regras multicast;

3.1.18.6 0O agendamento de politicas em horarios pré-definidos, de maneira automatica;
3.1.18.7 Suporte a criacdo de politicas com data de expiracao.

Balanceamento do Trafego:

3.1.19.1 O appliance SD-WAN deve realizar a redistribuicdo do balanceamento do trafego
entre os links de comunicacdo utilizados, em caso de falhas nesses links, ou de
acordo com as politicas de qualidade pré-definidas.

3.1.19.2 O appliance SD-WAN deve ser possivel definir qual link sera utilizado em caso de
falha do(s) link(s) primario.

3.1.19.3 A solucdo deverd suportar convergéncia rapida de trafego em caso de falha em
um dos links. Neste caso, aceita-se que as conexd0es existentes sejam
reestabelecidas pelo(s) outro(s) link(s).

3.1.19.4 O appliance SD-WAN deve selecionar o melhor caminho de cada sessdo com base
em especificacGes do aplicativo e das condicbes de rede.

Monitoramento:

3.1.20.1 O appliance SD-WAN deve monitorar a laténcia, o jitter e o descarte de pacotes
em cada um dos links individualmente.

Devera realizar o controle de aplicag6es, possuindo:
3.1.21.1 A capacidade de reconhecer aplica¢des, independente de porta e protocolo;

3.1.21.2 A capacidade de balancear o trafego das aplicacbes entre mdultiplos links,
simultaneamente;

3.1.21.3 A capacidade de definicdo de qual link sera utilizado em situacdo normal por
determinada aplicagao;

3.1.21.4 Aliberagdo e o bloqueio das aplica¢Ges, sem a necessidade de especificagao de
portas e protocolos;
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3.1.21.5 O reconhecimento das diversas aplicacdes diferentes, incluindo, mas ndo
limitado a: peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageria instantanea,
compartilhamento de arquivos, e-mail;

3.1.21.6 A capacidade de identificar o uso de taticas evasivas, ou seja, visualizar e
controlar as aplica¢Oes e os ataques que utilizam comunicac¢des criptografadas, tais
como Skype e ataques utilizando a porta 443;

3.1.21.7 A capacidade de decodificacdo de protocolos com o objetivo de detectar
aplicacdes encapsuladas dentro do protocolo e validar se o trafego corresponde
com a especificacdo do protocolo, incluindo, mas nao limitado a Yahoo Instant
Messenger usando HTTP. A decodificacdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacgdo, incluindo, mas nado limitado
a, compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e
outros conteudos que devem ser inspecionados de acordo as regras de seguranca
implementadas;

3.1.21.8 A possibilidade da liberacdo e do bloqueio das aplicacbes (ou de suas
funcionalidades) por usudrio, grupo de usuarios, endereco IP ou rede especifica;

3.1.21.9 Atualizacdo automatica da base de assinaturas de aplicacdes;

3.1.21.10A possibilidade de adicionar controle de aplicagdes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicagcGes em algumas regras;

3.1.21.11 A permissdo de solicitacdo de inclusdo de aplicagcbes na base de assinaturas de
aplicagdes do fabricante;

3.1.21.12 A fungdo de alertar o usudrio quando uma aplicacdo for bloqueada;

3.1.21.13 A possibilidade de diferenciacdo e controle de partes das aplicagdes como, por
exemplo, permitir o Gtalk chat mas bloquear a transferéncia de arquivos, permitir
acesso ao Facebook mas bloquear a visualizacdo de videos, permitir acesso ao
whatsapp mas bloquear a transferéncia de arquivos.

3.1.21.14 A possibilidade de diferenciacdo de aplicagdes Proxies (ghostsurf, freegate,
ultrasurf, tor, etc) possuindo granularidade de controle/politicas para os mesmos;

3.1.21.15 A possibilidade da criagdo de grupos estaticos de aplicacdes e grupos dinamicos
de aplicagGes baseados em caracteristicas das aplicagdes como:

3.1.21.15.1 Tecnologia utilizada nas aplicacGes (Client-Server, Browser Based,
Network Protocol, etc);

3.1.21.15.2 Nivel de risco da aplicagao;

3.1.21.15.3 AplicacGes que usem técnicas evasivas, utilizadas por malwares, como
transferéncia de arquivos e/ou uso excessivo de banda, etc.

3.1.22 Deverd prevenir ameagas, contemplando:

3.1.22.1 Mddulo de IPS integrado no equipamento;
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3.1.23

3.1.22.2 Assinaturas de prevencgao de intrusao (IPS);

3.1.22.3 A sincronizacdo das assinaturas de IPS quando implementado em alta
disponibilidade ativo/ativo e ativo/passivo (quando aplicavel);

3.1.22.4 Mecanismos de inspecdo de IPS por meio da andlise do estado da conexdo, do
protocolo, de anomalias de protocolo, da fragmentacdo, da remontagem e da
malformacao de pacotes.

3.1.22.5 Capacidade de impedimento de ataques basicos e bem conhecidos como
Synflood, ICMPflood, UDPflood, etc;

3.1.22.6 Deteccdo e bloqueio da origem de port scans;

3.1.22.7 A mitigacdo de ataques DoS e DDoS;

3.1.22.8 A prevencdo de ataques de buffer overflow;

3.1.22.9 A possibilidade de criagcdo de assinaturas customizadas;

3.1.22.10 0 suporte a bloqueio de arquivos por tipo;

3.1.22.11 A Identificacdo e o bloqueio de comunicacdo com botnets ou similar;

3.1.22.12 Suporte a varias técnicas de prevencdo, incluindo Drop (Cliente, Servidor e
ambos);

3.1.22.13 Suporte a referéncia cruzada com CVE (Common Vulnerabilities and Exposures);
3.1.22.14 Suporte a captura de pacotes (PCAP), por assinatura de IPS;

3.1.22.15 Protecgdo contra virus em conteudo HTML e javascript, software espido (spyware)
e worms;

3.1.22.16 Protecdo contra downloads involuntarios usando HTTP ou HTTPS de arquivos
executaveis;

3.1.22.17 Rastreamento de virus em pdf;

3.1.22.18 Inspe¢do em arquivos comprimidos que utilizam o algoritmo deflate, como, por
exemplo, zip e gzip;

3.1.22.19 A configuragdo de diferentes politicas de controle de ameagas e ataques baseado
em politicas do firewall, considerando Usudrios, Grupos de usudrios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma
configuragdo diferente de IPS, sendo essas politicas por Usudrios, Grupos de
usudrio, origem, destino, zonas de seguranca;

3.1.22.20 Ainspecao de arquivos incorporados em outros arquivos ou arquivos que tenham
sua extensdo alterada na tentativa de contornar sua detecg¢ao.

Devera realizar a Identificagdo de usuarios, contemplando:

3.1.23.1 A capacidade de criagao de politicas baseadas na visibilidade e controle de quem
(usudrios e grupos de usuarios) esta utilizando quais aplicagbes através da
integracdo com servicos de diretério, autenticagcdo via LDAP, Microsoft Active
Directory e base de dados local;
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3.1.24

3.1.25

3.1.26

3.1.23.2 Autenticacdo Kerberos;

3.1.23.3 A capacidade de identificar o usuario de rede com integracao ao Microsoft Active
Directory, sem a necessidade de instalacao de agente no Domain Controller, nem
nas esta¢oes dos usudrios;

3.1.23.4 Integragao ao Microsoft Active Directory, permitindo identificar usuarios dentro
de grupos, mesmo que estejam em uma hierarquia de grupo dentro de grupo;

3.1.23.5 1.23.5Suporte a identificagdo de multiplos usudrios conectados, permitindo
visibilidade e controle granular por usudrio sobre o uso das aplicacdes que estdo
em uso;

3.1.23.6 Atualizacdo da identificagdo de um usudrio caso este mude de endereco IP e
mesmo que mais de um dispositivo esteja sendo utilizado de forma simultanea,
evitando a necessidade de que sejam configurados enderecos fixos.

QoS:

3.1.24.1 A capacidade de controlar as aplicacGes por politicas de madximo de largura de
banda por aplicagdo, tanto de dudio como de video streaming;

3.1.24.2 Afuncionalidade de configurar horarios para navegacao, permitindo controle por
usuario e tempo;

3.1.24.3 A criacdo de politicas de QoS por usuario/grupo do LDAP/AD, aplicacBes (traffic
shaping) e interface fisica ou légica do equipamento;

3.1.24.4 Priorizacdo de protocolos de voz e video como H.323, SIP, SCCP, MGCP e
aplicagGes como Skype, Teams, Hangout e similares;

3.1.24.5 Suporte a conformacdo de trafego com, pelo menos, os seguintes métodos:
Traffic Policing ou Traffic Shaping ou similar;

3.1.24.6 Classificacdo de trafego com no campo DSCP;

3.1.24.7 A marcacgdo e priorizacdo do trafego previamente classificado com base no
campo DSCP.

Funcionalidades VPN:

3.1.25.1 O appliance SD-WAN deve implementar VPN IPSec com capacidade de
implementar tuneis site-to-site do tipo hub-and-spoke;

3.1.25.2 O appliance SD-WAN deve permitir o estabelecimento do tunel utilizando uma
“chave secreta” ou certificados digitais;

3.1.25.3 O appliance SD-WAN deve implementar IKEv1 e IKEv2;

3.1.25.4 O appliance SD-WAN deve oferecer suporte pelo menos aos seguintes algoritmos
de criptografia: 3DES, AES- 128, AES-192 e AES-256;

3.1.25.5 O appliance SD-WAN deve oferecer suporte pelo menos aos seguintes algoritmos
de autenticagao: MD5, SHA- 1, SHA-256, SHA-384, SHA-512;

Filtro de URLs:
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3.1.27

3.1.28

3.1.26.1 Filtro de URLHTTP e HTTPS;
3.1.26.2 Filtro de conteudo HTTP;
3.1.26.3 SSL Scanner;

3.1.26.4 Proxy transparente HTTP/HTTPS;
3.1.26.5 Cache de dados;

3.1.26.6 Bloqueio de acesso com mensagem customizada, de forma a permitir que o
usudrio solicite a libera¢do por meio de formuldrio ou justificativa;

3.1.26.7 Monitoramento do trafego internet independente de plataforma, sistema
operacional ou aplicagao;

3.1.26.8 Filtragem sem necessidade da instalacdo de agentes nas estagoes.
Controle de acesso a Internet:

3.1.27.1 Regras baseadas tanto na requisicdo quanto na resposta HTTP;
3.1.27.2 Regras baseadas em horario do dia;

3.1.27.3 Controle de downloads/uploads de arquivos pelo nome, tipo ou extensdo do
arquivo;

3.1.27.4 Controle de acesso a Internet por dominio;
3.1.27.5 Controle de acesso a Internet por categorias de sites web;

3.1.27.6 Controle de acesso a Internet por lista de sites web proibidos (blacklist)
customizavel;

3.1.27.7 Controle de acesso a Internet por lista de sites web permitidos (whitelist)
customizavel;

3.1.27.8 Mecanismo automatico para deteccdo e bloqueio em tempo real de trafego
(inbound/outbound) originado por cddigos maliciosos tipo malwares ou spywares;

3.1.27.9 Mecanismo automatico para deteccdo de trafego tunelado na porta 80;
3.1.27.10P4ginas de erro e blogueio customizaveis;

3.1.27.11 Compatibilidade com filtros de busca segura (safe-search filters), oferecidos por
sites web de busca;

3.1.27.12 Controle de acesso por definicdo e aplicacdo das regras com expressées
regulares;

3.1.27.13 Liberacdo/bloqueio de componentes especificos de sites de redes sociais, tais
como chat e comentarios do site www.facebook.com ou postagem no site
www.twitter.com;

3.1.27.14 Controle de acesso por geolocalizacao.

Categorizagao de sites web:
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3.1.29

3.1.33

3.1.34

3.1.28.1 Base de dados com no minimo 15 (quinze) milhGes de URL’s cadastradas, e pelo
menos 45 (quarenta e cinco) categorias previamente definidas e possibilidade de
criacao de novas categorias personalizadas;

3.1.28.2 A classificacdo/categorizacdo de sites de acordo com o assunto;

3.1.28.3 Mecanismo de cadastro de novas URLs junto ao fabricante para a devida
categorizacgao;

3.1.28.4 Mecanismo de reclassifica¢cdo, quando necessdrio.
Atualizagao da base de sites:

3.1.30 Atualizacdo automadtica da base de sites pela solucdo, via Internet, em dias e
horarios customizaveis;

3.1.31 Atualizacdo transparente, sem comprometer a execucdo dos servicos,
principalmente no caso de falhas no acesso a base de sites;

3.1.32 Mecanismos de manutencdo da base de sites incluindo a reclassificacdo de sites
antes “maliciosos” que foram “descontaminados”, para o retorno do acesso a
normalidade.

Politicas para a Modelagem do Trafego:

3.1.33.1 O appliance SD-WAN deve ser possivel criar politicas para a modelagem do
trafego definindo pelo menos os seguintes parametros:

3.1.33.1.1 [P de Origem;

3.1.33.1.2 IP de Destino;

3.1.33.1.3 Porta TCP/UDP de Destino;
3.1.33.1.4 URL de destino;

3.1.33.1.5 Aplicagdo de camada 7 utilizada (Office 365, MS Exchange, MS
Sharepoint, etc.).

Permissoes de acesso:

3.1.34.1 A CONTRATANTE devera ter acesso do tipo escrita aos equipamentos SD-WAN e
do tipo leitura aos demais equipamentos CPEs que compdem os links, como
roteadores e afins.

3.1.34.2 A CONTRATANTE devera ter acesso do tipo escrita nos appliances SD-WAN para
os parametros de configuracdo de balanceamento e manipulagdo de rotas com
base nos critérios de laténcia, jitter e descarte de pacotes. A CONTRATANTE
isentard a CONTRADATA de incidentes causados por erros de configuracdo
causados pela propria CONTRATANTE.

3.1.34.3 Serd aceito o fornecimento de um portal para configuracao dos parametros
citados no item anterior.
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3.1.34.4 Por acesso entende-se permissao de ingresso utilizando interface web utilizando
https, linha de comando utilizando SSH, possibilidade de obtencdo de dados via
SNMP e syslog.

3.1.34.5 Mesmo para as situagdes em que a CONTRATANTE possuir acesso de escrita, a
CONTRATADA ndo estard isenta de oferecer suporte para qualquer necessidade em
gue seja necessario acionar o fabricante, bem como em casos de indisponibilidade,
substituicdo do hardware ou partes dos hardwares, atualizagdo do firmware entre
outras possiveis situagdes. Neste caso, a CONTRATADA também devera fornecer
os relatdrios solicitados para aferigdo de NMS pela Agéncia.

3.2 CARACTERISTICAS ESPECIFICAS DOS EQUIPAMENTOS COM NGFW E SD-WAN TIPO 1

3.21

3.2.2

3.2.3

3.24

3.25

3.2.6

Na Antag Sede deverdo ser entregues e instalados 2 (dois) appliances SD-WAN tipo 1
configurados em alta disponibilidade.

Os appliances tipo 1 (Antaq Sede) deverao possuir no minimo 6 (seis) portas:
3.2.2.1 Uma para conectar o link de INTERNET DEDICADA,;

3.2.2.2 Uma para conectar o link de INTERNET DEDICADA REDUNDANTE;
3.2.2.3 Uma para conectar um link WAN alternativo;

3.2.2.4 Trés interfaces Gigabit Ethernet (100/1000Base-T) que serdo utilizadas na rede
interna da respectiva unidade da ANTAQ.

Os appliances tipo 1 (Antaq Sede) deve possuir capacidade de agregar e balancear, no
minimo, 3 circuitos de dados utilizando uma interface dedicada para cada circuito.

Cada appliance tipo 1 (Antaq Sede) devera ter no minimo 2 (duas) fontes de alimentacdo
redundantes;

Os appliances tipo 1 (Antag Sede) devem:

3.2.5.1 Possuir throughtput minimo de 1 Gbps para SSL inspection ou NGFW ou
Application Control;

3.2.5.2 Possuir throughtput minimo de 600 Mbps para trafego IPsec VPN;

3.2.5.3 Possuir throughtput minimo de 1 Gbps (um gigabit por segundo) para IPS;
3.2.5.4 Suportar no minimo 200.000 de sessdes de firewall simultaneas;

3.2.5.5 Estar licenciados para pelo menos 1 Gbps de banda WAN agregada.

3.2.5.6 Capacidade de protecdo completa — Threat Protection ou UTM, no minimo 600
Mbps;

Além das funcionalidades comuns, os appliances NGFW e SD-WAN tipo 1 deverdo ter as
seguintes funcionalidades VPN:

3.2.6.1 Suporte a VPN Client-to-site;
3.2.6.2 Suporte IPSec VPN, com suporte a AES e autenticacdo via certificado IKE PKI;

3.2.6.3 Suporte SSL VPN com as seguintes funcionalidades:

16



3.2.6.3.1 Conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

3.2.6.3.2  Funcionalidades de VPN SSL sejam atendidas sem o uso de cliente;
3.2.6.3.3  Atribuicdo de endereco IP nos clientes remotos de VPN;
3.2.6.3.4  Atribuicdo de DNS nos clientes remotos de VPN;

3.2.6.3.5 Politicas de controle de aplicacdes, IPS, para trafego dos clientes
remotos conectados na VPN SSL;

3.2.6.3.6  Autenticacdo via AD/LDAP, Secure ID, certificado padrdo ICP-Brasil e
base de usuarios local;

3.2.6.3.7 Tunel VPN client-to-site do cliente a plataforma de seguranca,
fornecendo uma solucdo de single-sign-on aos usuarios, integrando-
se com as ferramentas de Windows logon;

3.2.6.3.8 Aplicacdo de politicas de seguranca e visibilidade para as aplicacGes
gue circulam dentro dos tuneis SSL;

3.2.6.3.9 Agente de VPN SSL client-to-site deve ser compativel com pelo menos
Windows 10 (home);

3.2.6.3.10 Suporte e licenga para pelo menos 100 conexdes remotas simultaneas
VPN SSL.

3.2.6.3.11 Suporte a identificacdo de usudrios via certificados digitais ICP-Brasil
para conexoes a servigos via SSL VPN;

3.3 CARACTERISTICAS ESPECIFICAS DOS EQUIPAMENTOS COM NGFW E SD-WAN TIPO 2

3.3.1

3.3.2

3.3.3

Em cada unidade remota devera ser entregue e instalado 1 (um) appliance com NGFW e
SD-WAN tipo 2, totalizando 14 (quatorze) appliances.

Os appliances tipo 2 (Unidades Remotas) devem possuir no minimo 4 (quatro) portas:
3.3.2.1 Uma para conectar o link de INTERNET DEDICADA,;
3.3.2.2 Uma para conectar um link WAN alternativo;

3.3.2.3 Duas interfaces Gigabit Ethernet (100/1000Base-T) que serdo utilizadas na rede
interna da respectiva unidade da ANTAQ.

Os appliances SD-WAN tipo 1 (Antaq Sede) devem:

3.3.3.1 Possuir throughtput minimo de 100 Mbps para SSL inspection ou NGFW ou
Application Control;

3.3.3.2 Possuir throughtput minimo de 100 Mbps para trafego IPsec VPN;
3.3.3.3 Possuir throughtput minimo de 100 Mbps para IPS;
3.3.3.4 Suportar no minimo 20.000 sessdes de firewall simultaneas;

3.3.3.5 Estar licenciado para pelo menos 100 Mbps de banda WAN agregada.
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3.3.3.6 Trafego médio para fins de licenciamento: 50 Mbps;

3.3.3.7 Capacidade de protecao completa — Threat Protection ou UTM, no minimo 100
Mbps;

3.4 GERENCIAMENTO CENTRALIZADO DOS EQUIPAMENTOS NGFW COM SD-WAN

3.4.1

3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

3.4.8

3.4.9

3.4.10

34.11

3.4.12

3.4.13

Os equipamentos de seguranca com NGFW e SD-WAN devem ser monitorados e
gerenciados de forma centralizada, permitindo a aplicacdo centralizada de configuracdes
em todos os equipamentos.

Devera ser disponibilizado preferencialmente em modelo SaaS (Software as a Service) na
nuvem da CONTRATADA ou fabricante. Alternativamente, podera ser disponibilizado em
hardware préprio ou em servidor com a capacidade adequada, sendo permitido a adocdo
de virtualizagao.

O software de gerenciamento deve fornecer as seguintes informacdes de cada link dos
equipamentos SD-WAN da rede:

3.4.3.1 Taxa de transmissdo e recep¢do de dados;
3.4.3.2 Quantidade de sessGes ativas;

3.4.3.3 Status do healthcheck;

3.4.3.4 litter;

3.4.3.5 Laténcia;

3.4.3.6 Perda de pacotes.

A geréncia dos equipamentos deverd centralizar a administracdo de regras, politicas e
geracdo de relatdrios dos equipamentos, usando uma Unica interface de gerenciamento.

A geréncia devera possuir acesso via cliente para Windows ou WEB (HTTPS).

Permitir a criagdo de grupos de dispositivos com a possibilidade de aplicar a mesma politica
em varios dispositivos de forma simultanea.

Permitir a inspec¢do de logs com a possibilidade de exportar tais registros em formato CSV.

Fornecer o armazenamento de logs com capacidade de acesso instantaneo e capacidade
de rotacionar tais registros.

Possuir busca de objetos como: regras, hosts, redes, aplicagdes.

Permitir definigdes de perfis de acesso a console com permissdes granulares como: acesso
de escrita, acesso de leitura, criacdo de usudrios, alteracdo de configuracdes.

Prover mecanismos eficientes de localizacdo de em quais regras um endereco IP, IP Range,
rede ou objetos estdo sendo utilizados.

Possuir contador ou grafico de matchs das regras.

Possuir contador ou grafico de volume trafegado para cada regra.
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3.4.14

3.4.15

3.4.16

3.4.17

3.4.18
3.4.19

3.4.20
3.4.21

3.4.22

3.4.23

Permitir backup das configuragdes com versionamento e aplicagao de rollback para uma
versao anterior.

Permitir a visualizacdo de todas as configuracdes, politicas e status dos equipamentos de
SD-WAN, bem como a comparagao das configuragGes atuais de um appliance com suas
configuracOes anteriores.

Prover a atualizacao de sistema operacional dos appliances bem como o rollback em caso
de falha.

Possuir relatério grafico que permita visualizar as mudangas na utilizagdao de aplicagdes na
rede no que se refere a um periodo anterior, para permitir comparar os diferentes
consumos realizados pelas aplicagGes no tempo presente com relagdo ao passado.

Possuir relatdrios de utilizacdo dos recursos por aplicacdes, URL e ameacas.

Permitir visualizagdo sumarizada de todas as aplica¢gdes, ameacgas e URLs que trafegaram
pelos equipamentos.

Permitir sincronismo com servidor NTP;

Possuir compatibilidade com agente SNMP nas versGes 2c e 3, com suporte a MIB-II,
possibilitando acesso de leitura com restricdo dos enderecos que podem efetuar consultas
SNMP.

Permitir a exibicdo das seguintes informacées, de forma histdrica:
3.4.22.1 Situacdo dos equipamentos individuais e em grupos;
3.4.22.2 Principais aplicacoes;

3.4.22.3 Principais aplica¢bes por risco;

3.4.22.4 Administradores autenticados na geréncia;

3.4.22.5 Numero de sessdes simultaneas;

3.4.22.6 Status das interfaces;

3.4.22.7 Utilizagdo das interfaces;

3.4.22.8 Erros das interfaces;

3.4.22.9 Uso de CPU e Meméria RAM.

Permitir visualizacdo das seguintes tabelas de informacdo para cada equipamento:
3.4.23.1 Tabela de enderecos MAC;

3.4.23.2 Tabela ARP;

3.4.23.3 Tabela de roteamento unicast, informando como a rota foi aprendida bem como
qual é o préoximo salto;

3.4.23.4 Tabela de roteamento multicast, informando a origem e o status de cada grupo
bem como a quantidade de pacotes encaminhados;

3.4.23.5 Tabela de status de um dado link de dados (para a funcionalidade de
balanceamento de ISP).
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3.4.24

3.4.25

Possuir registros de informacdes de filtros de URLs, contemplando:

3.4.24.1 Registros de conexdo para o envio e recebimento de pacotes de dados com, pelo
menos, os seguintes dados: data e hora de inicio e término, sua duragdo, usudrio
(quando houver identificacdo), o endereco IP de origem, URL de destino da
requisicdo, categoria do site, tamanho do objeto solicitado (em bytes) e acdo
tomada pela solucdo (blogueado, permitido, etc);

3.4.24.2 Retencado de dados e logs no modo on-line por, no minimo, 90 dias para consulta
imediata;

3.4.24.3 Retencdo de dados e logs no modo off-line por, no minimo, 1 ano para consultas,
mediante restaura¢do ou reativa¢do dos dados ou logs.

Possuir a geragao de relatérios, contemplando:

3.4.25.1 Resumo grafico de aplicacGes utilizadas;

3.4.25.2 Principais aplicagbes por utilizacdo de largura de banda de entrada e saida;
3.4.25.3 Principais aplicacGes por taxa de transferéncia de bytes;

3.4.25.4 Principais hosts por numero de ameacas identificadas;

3.4.25.5 Atividades de um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo
aplicacBes acessadas, categorias de URL, URL/tempo de utilizacdo e ameacas, de
redes vinculadas a este trafego;

3.4.25.6 Relatdrios de filtro de URLs contendo informagOes detalhadas sobre usudrios,
sites e categorias acessadas, rede de origem, IP de origem, grupos de usudrios,
protocolos e tempo de navegacao;

3.4.25.7 Relatdrio com a quantidade de acessos autorizados, bem como a quantidade de
bytes trafegados, permitindo a visualizagdo por usudrio, grupo de usuario, IP de
origem, aplicacdo e URL completa acessada;

3.4.25.8 Modelos de relatdrios para:
3.4.25.8.1 Lista de usuarios com maior nimero de acessos;
3.4.25.8.2 Lista de usuarios que geraram maior volume trafegado;

3.4.25.8.3 Lista de sites com maior nimero de acessos, incluindo detalhamento
por usuario dos 2 (dois) sites com maior nimero de acessos;

3.4.25.8.4 Lista de sites que geraram maior volume trafegado, incluindo
detalhamento por usudrio dos 2 (dois) sites com maior volume
trafegado;

3.4.25.8.5 Lista de categorias com maior nimero de acessos;
3.4.25.8.6 Lista de categorias que geraram maior volume trafegado;

3.4.25.8.7 Lista de sites bloqueados com maior nimero de tentativa de
acessos;

3.4.25.8.8 Lista de sites maliciosos com maior nimero de tentativa de acessos.
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3.4.25.8.9 A possibilidade de exportar relatdrios para, no minimo, os formatos
PDF ou CSV;

3.4.25.8.10 A possibilidade de automatizacdo no envio a usudrios pré-definidos
ou publicacdo de relatérios.

4. GERENCIAMENTO DO SERVIGO E SUPORTE TECNICO PROATIVO

4.1

4.2
4.3
4.4

4.5

4.6

O software de gerenciamento do servico devera ser disponibilizado preferencialmente no modelo
SaaS (Software as a Service) na nuvem da CONTRATADA, alternativamente, podera ser
disponibilizada em ambiente web acessivel através da Internet.

A geréncia devera possuir acesso via cliente para Windows ou WEB (HTTPS).
Deverd permitir o acesso simultaneo de até 3 (trés) usuarios.

Devera possuir uma interface Unica para acesso as suas funcionalidades, independentemente dos
equipamentos ou tecnologias empregadas para a presta¢ido dos servicos.

Deverd disponibilizar funcionalidade para consulta da configuracdo dos roteadores e equipamentos
NGFW envolvidos na solucdo, bem como emitir notificacdes quando houver modificacdes de
configuracdo.

Deverd fornecer, através do portal, visualizagdo de informacgGes on-line (com pollings a cada 5
minutos e de forma gréfica) da rede que devera apresentar, no minimo, os seguintes itens para cada
um dos elementos monitorados:

4.6.1 Topologia darede, com status dos links;

4.6.2 Inventdrio dos links e equipamentos da rede, contendo, no minimo, as informagdes de
enlace, cddigo de identificacdo, tecnologia e banda, para links, e contendo, no minimo,
equipamento, tipo, fabricante, modelo, configuragao légica e fisica, para equipamentos;

4.6.3 Enderegamento légico, com IPs, mascaras e redes.

4.6.4 Consumo de banda dos links (entrada e saida), com os valores instantaneos, médios e de
pico, separados por dia, semana, més e ano;

4.6.5 Utilizagdo de memdria e CPU dos equipamentos;

4.6.6 Estratificacdo de trafego (entrada e saida), com classificacdo por tipo, portas (de origem e
de destino), servico, protocolo, classes de servico, de todos os links e respectivos volumes,
permitindo a agregacdo e/ou juncdo de tipos diferentes de trafego e a sumarizacdo dos
dados coletados;

4.6.7 Retardo dos enlaces com valores instantdneos, médios e de pico, separados por dia,
semana, més e ano;

4.6.8 Alarmes e eventos;

4.6.9 \Visualizacdo de chamados, com status de registrados, fechados e encerrados, dentro ou
fora do prazo contratual, por tipo de problema, permitindo acesso ao detalhamento dos
chamados e a analise de causa raiz do problema;
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4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.15

4.16

4.17

geréncia de rede deverd registrar no log de histéricos todos os acessos realizados, com autenticagcdo
de usuadrio, data e hora e deverd permitir a recuperacdo do registro de histdrico.

Devera realizar registro de todas as ocorréncias de alarmes/eventos em log de histdricos e/ou em
base de dados contendo informag¢des de data e hora de ocorréncia, identificando os recursos
gerenciados.

Devera assegurar a continuidade da coleta dos dados de gerenciamento em casos de perda de
comunicacdo entre o sistema de geréncia e os elementos gerenciados, de maneira a garantir que
nao exista perda de informacgao no gerenciamento dos recursos.

Devera possuir um manual de usudrio, apresentando seus mddulos, suas funcionalidades e o
esquema de monitoracdo, de maneira a facilitar o seu uso por parte dos usudrios designados pela
CONTRATANTE.

O suporte devera operar por meio de uma Central de Atendimento (Help Desk), 24 horas por dia, 7
dias por semana, para abertura e acompanhamento de chamados técnicos por meio de nimero
Unico nacional ndo tarifado (0800) ou outro nimero de atendimento nacional, com custo de ligacdo
local, sem a necessidade de utilizagdo codigo de area (DDD), e-mail e/ou com acesso via web pela
Internet, como acesso secundario para o acompanhamento de chamados técnicos, permitindo o
envio de solicitagdes e o esclarecimento de duvidas, se necessario.

O suporte proativo deverd ser capaz atuar de forma a se antecipar aos problemas na rede,
garantindo a qualidade do servigo estabelecida no Nivel Minimo de Servico, e realizando abertura,
acompanhamento e fechamento de chamados técnicos (Trouble Ticket) relacionados com
indisponibilidade e desempenho nos servicos de rede.

O chamado proativo deverad ser aberto em até 15 minutos do inicio da ocorréncia do problema.

Deverd haver disponibilidade de atendimento para solicitagdes de reparos, Help Desk da Empresa
Contratada e discagem sem cobranga (0800) em lingua portuguesa no regime 24x7 (vinte quatro
horas por dia, sete dias por semana).

Deverd haver disponibilidade de atendimento técnico, a partir da abertura de chamados, no regime
24x7 (vinte e quatro horas por dia, sete dias por semana).

A contratada devera prover atendimento com equipe técnica qualificada para o objeto especificado.

Devera ser disponibilizada assisténcia remota para solu¢do de problemas comuns de suporte.
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ANEXO 3 DO ETP — ABREVIATURAS, DEFINICOES E CONCEITOS

1. Para fins deste Termo de Referéncia e seus anexos, considera-se:

11

1.2

13

14

15

1.6

1.7

1.8

1.9

1.10

1.11

1.12

Appliance: geralmente é um dispositivo de hardware separado e dedicado com software integrado
(firmware), especificamente projetado para fornecer um recurso de computacgdo especifico;

CPE (Customer Premises Equipment): é qualquer tipo de equipamento, ou conjunto de
equipamentos, instalado no ambiente fisico do cliente e necessdrio para promover a interconexao
na rede;

Data Center ou datacenter: centro de processamento de dados (CPD) onde estdo concentrados os
sistemas computacionais de uma empresa ou organizacao;

DDoS (Distributed Denial of Service — Ataque Distribuido de Negacdo de Servico): técnica pela qual
um atacante utiliza um equipamento conectado a rede para tirar de operacdo um servico, um
computador ou uma rede conectada a Internet. Quando usada de forma coordenada e distribuida,
ou seja, quando um conjunto de equipamentos é utilizado no ataque, recebe o nome de Ataque
Distribuido de Negacdo de Servigo (DDoS — Distributed Denial of Service);

Delay: termo técnico usado para designar o retardo de sinais em circuitos eletrénicos, geralmente
o atraso de dados nas transmissdes de grande distancia;

Domain Name System (DNS): sistema de gerenciamento de nomes hierarquico e distribuido para
computadores, servigos ou qualquer recurso conectado a Internet ou a uma rede privada. Em sua
utilizacdo mais comum, traduz nomes de dominios mais facilmente memorizaveis a enderecos IP
numéricos necessarios a localizacdo e identificacdo de servigos e dispositivos juntamente aos
protocolos de rede subjacentes, processo esse denominado resolucdo de nome;

Evento de Seguranca da Informagdo: ocorréncia identificada de um sistema, servico ou rede que
indica uma possivel violagdo da politica de seguranga da informacgao ou falha de controles, ou uma
situacdo previamente desconhecida que possa ser relevante para a seguranca da informacao;

IPS: infraestrutura de hardware e software destinada as fungdes de andlise de logs e detec¢do e
prevencgao de intrusdes do tipo Intrusion Prevention System — IPS;

Jitter: variacdo estatistica do atraso na entrega de dados em uma rede, ou seja, pode ser definida
como a medida de variagdao do atraso entre os pacotes sucessivos de dados;

LGPD: Lei Geral de Prote¢do de Dados Pessoais;

Maquina virtual: ambiente computacional implementado em uma maquina fisica, a partir de
tecnologias de virtualizagdo. Esse ambiente possui, minimamente, seu préprio processador,
memoria RAM e interface de rede, podendo a ele serem agregados outros componentes como, por
exemplo, volumes de armazenamento (storage);

MFA: Multi-Factor Authentication (Autenticacdo Multifator) é um aprimoramento de seguranga
gue exige a apresentacdo de dois ou mais fatores — credenciais — para autenticar uma conta. As
credenciais se enquadram em qualquer uma destas trés categorias: algo conhecido (como uma
senha ou PIN), posse de algo (como um cartdo inteligente) ou algum atributo biométrico (como uma



1.13

1.14
1.15

1.16

1.17

1.18

1.19

1.20
1.21
1.22

1.23

1.24

1.25

1.26

impressao digital). As credenciais devem vir de ao menos duas categorias diferentes para aumentar
a seguranca — portanto, inserir duas senhas diferentes nao é considerado multifator;

MPLS (Multiprotocol Label Switching): protocolo de chaveamento de pacotes, que possibilita o
encaminhamento de etiquetas para identificacdo do roteador mais préximo e define o melhor fluxo
de envio desses pacotes;

NGFW: Next Generation Firewall (firewall de proxima geracdo);

Nuvem publica: infraestrutura de computagdo em nuvem pertencente a um provedor de servigos
em nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizacado,
agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexdao de rede
dedicada. O uso dos recursos é monitorado e pago conforme o uso;

Provedor de Servicos em Nuvem: empresa que possui infraestrutura de tecnologia da informacao
(T1) destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em
computagdo em nuvem;

QoS (Quality of Service): conjunto de tecnologias funcionando em uma rede em que é possivel
determinar quais dispositivos e servigos terdo maior prioridade de conexao;

Roteador: equipamento tipicamente utilizado para fazer a interface entre uma rede local e uma
rede de telecomunicac¢des, usado também nos nds de rede para processar o roteamento do trafego
IP;

SDWAN - Software-Defined Wide Area Network: em definicdo simples, SDWAN é uma solucdo que
implementa tuneis criptografados para trafego de dados privados, as politicas de uso dos links e a
orquestracao dessa politica;

Syslog: servidor de registro de eventos de falhas ou de conexdes aceitas ou rejeitadas;
TIC: Tecnologia da Informagdo e Comunicagao;

TLS (Transport Layer Security) / SSL (Secure Sockets Layer): o Transport Layer Security, assim como
o0 seu antecessor Secure Sockets Layer (SSL), é um protocolo de seguranca que protege as
telecomunicagdes via Internet para servicos como e-mail (SMTP), navegacgdo por paginas (HTTPS) e
outros tipos de transferéncia de dados;

VPC: ou nuvem privada virtual é uma demanda configuravel de recursos compartilhados de
computagao alocados dentro de um ambiente de nuvem publica, fornecendo um certo nivel de
isolamento entre as diferentes organizacdes (denotado como usuarios) utilizando os recursos;

VPN (Virtual Private Network): rede de comunicacbes privada construida sobre uma rede de
comunica¢des publica (como por exemplo, a Internet). E criada uma conexdo segura e
criptografada, que pode ser considerada como um tunel, entre um computador e um servidor
operado pelo servigo VPN;

VPN STS: Site-to-Site Virtual Private Network;

Web Application Firewall (WAF): infraestrutura de hardware e software destinada a monitorar e
bloquear entradas, saidas, solicitagbes de acesso e chamadas de sistema a aplicacdes
disponibilizadas em servidores Web, quando apresentarem comportamentos considerados
suspeitos e/ou intrusivos;



1.27

1.28
1.29

1.30

WAN (Wide Area Network): rede de longa distancia para comunicacdo de dados e de outros
Servigos;

UTM: Unified Threat Management (gerenciamento centralizado de ameagas).

Ultima Milha: A ultima milha caracteriza-se como o meio de comunicagéo utilizado para interligar
cada unidade da CONTRATANTE ao backbone da CONTRATADA.

IXP (Internet Exchange Point): Ponto de Troca de Internet é um local fisico através do qual empresas
de infraestrutura de internet, como provedores de Internet (ISPs) e CDNs, se conectam. E um ponto
de intercdmbio que permite a interligacdo de redes autbnomas bem como a troca de trafego de
dados e conteudos entre elas.
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ADVOCACIA-GERAL DA UNIAO

PROCURADORIA-GERAL FEDERAL
EQUIPE DE TRABALHO REMOTO DE LICITACOES E CONTRATOS

COORDENACAO

OFiCIO-CIRCULAR n. 00001/2023/COORD/ETRLIC/PGF/AGU

NUP: 00407.000019/2023-88

Aos Procuradores-Chefes das Procuradorias Federais junto as Autarquias e Fundagdes Publicas Federais assessoradas

pela Equipe de Trabalho Remoto de Licitagdes e Contratos - ETR-LIC

PF/ANP
PF/ANTAQ
PF/CAPES
PF/CCCPM
PF/CFIAE
PF/FCRB
PF/FBN
PF/FNDE
PF/FUA/UFAM

PF/FUNAI-Sede e PFE/FUNAI-Maraba

PF/IFAM
PF/IFB
PF/IFCE
PF/IFF
PF/IFMS
PF/IFRN
PF/IFRR
PF/IFRS

PF/IF Sertdo Pernambucano
PF/IF Sudeste de Minas Gerais
PF/ITI
PF/SUFRAMA
PF/UFCG
PF/UFGD
PF/UFMT
PF/UFOB
PF/UFPB
PF/UFRR
PF/UFSCAR
PF/UFVIM
PF/UNIFESP
PF/UNILAB
PF/UNIRIO
PF/UNIR

https://supersapiens.agu.gov.br/apps/tarefas/administrativo/minhas-tarefas/entrada/tarefa/164944367/processo/32278774/visualizar/1838159023...

Brasilia, 17 de marco de 2023.
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ASSUNTO: Regime de transigdo para a utilizacdo exclusiva da Lei n. 14.133/2021 (Nova Lei de Licitagdes e Contratos)

1.

Senhores Procuradores-Chefes,

Foi publicada em 16/03/2023 a Portaria SEGES/MGI N° 720, de 15 de marco de 2023 (DOU, Edigao: 52-

A|Secdo: 1-Extra A|Pagina: 1), cujos arts. 2° e 3°, caput e §1°, assim dispoem:

2.

Art. 2° Os processos licitatorios e contratagdes autuados e que forem instruidos até 31 de margo de
2023, com a opcio expressa nos fundamentos das Leis n° 8.666, de 21 de junho de 1993, n°
10.520, de 17 de julho de 2002, e dos artigos 1° a 47-A da Lei n° 12.462, de 4 de agosto de 2011,
inclusive os derivados do sistema de registro de pregos, serdo por elas regidas, desde que as

respectivas publicacées ocorram até 1° de abril de 2024, conforme cronograma constante no
Anexo.

§ 1° A opgdo por licitar com fundamento na legislagdo a que se refere o caput devera constar
expressamente na fase preparatoria da contratagio e ser autorizada pela autoridade
competente até o dia 31 de marco de 2023.

Art. 3° O disposto no art. 2° se aplica as publicagdes de avisos ou atos de autorizagdo e/ou

ratificacdo de contratacdo direta, por dispensa ou inexigibilidade de licitacao.
(gn.)

Em razdo dessas disposi¢oes normativas, esta ETR-LIC permanecerd analisando novas licitagdes e

contratacdes diretas regidas pelas Leis n° 8.666, de 21 de junho de 1993, n° 10.520, de 17 de julho de 2002, ¢ dos artigos

1°a 47-A da Lei n® 12.462, de 4 de agosto de 2011, desde que constem dos autos documentos que registrem: i) a op¢ao
expressa por licitar com fundamento na legislacdo ora citada; ii) a autorizacao da autoridade competente; e iii) a data em
que tais atos foram praticados, i.e., até 31 de margo de 2023.

3.

Dessa forma, a fim de evitar a utilizagdo de regime ndo permitido ou o atraso na deflagra¢do dos certames

por essa utilizagdo indevida, sugere-se as Procuradorias que:

a. Orientem o0s respectivos gestores sobre a necessidade de fazer constar dos autos, até 31 de margo de

2023, a opcdo e a autorizacdo a que se referem o §1° do art. 2° da Portaria SEGES/MGI N° 720, de 15

de marco de 2023, caso pretendam se utilizar de tais regimes. A titulo de sugestdo, pode ser utilizado o
seguinte texto, o qual pode ser elaborado de forma auténoma ou inserido nos documentos ja inerentes a
fase preparatoria:

Com fundamento na Portaria SEGES/MGI N° 720, de 15 de marg¢o de 2023 (DOU, Edicdo: 52-
Al|Secdo: 1-Extra A[Pagina: 1), certifico a opgdo de licitar e contratar com base nas Leis n° 8.666,
de 21 de junho de 1993, n° 10.520, de 17 de julho de 2002, e nos artigos 1° a 47-A da Lei n°
12.462, de 4 de agosto de 2011.

XXXXXXX
SERVIDOR/AUTORIDADE

Com fundamento na Portaria SEGES/MGI N° 720, de 15 de margo de 2023 (DOU, Edigao: 52-
AlSecdo: 1-Extra A[Pagina: 1), autorizo a licitagdo e contratagdo com base nas Leis n° 8.666, de
21 de junho de 1993, n°® 10.520, de 17 de julho de 2002, ¢ nos artigos 1° a 47-A da Lei n° 12.462,
de 4 de agosto de 2011.

XXXXXXXXX
AUTORIDADE COMPETENTE

b. Avaliem reforcar a orientacdo acima especialmente (i) para os casos em que ainda nao existem modelos

baseados na Lei n. 14.133/21 (Nova Lei de Licitagdes e Contratos - NLLC) e que, por isso, nio
permitem, ainda, a analise por esta ETR-LIC, como a contratagdo de solugdes de tecnologia da
informacdo e as obras (concorréncia), bem como (ii) para os casos de registro de pregos, ainda ndo
regulamentados na NLLC, e por isso, ainda ndo passivel de utilizacdo;

https://supersapiens.agu.gov.br/apps/tarefas/administrativo/minhas-tarefas/entrada/tarefa/164944367/processo/32278774/visualizar/1838159023...  2/3
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c. Verifiquem previamente, antes do envio a ETR-LIC, se a licitagdo ou contratagdo direta pretendida esta
regida pela Lei n. 14.133/21 ou pela legislacao a ser revogada;

d. Caso se trate de licitacdo regida pela legislagdo a ser revogada, de preferéncia, faga constar do
Despacho de encaminhamento ou documento equivalente, o local onde esta inserida a opgdo ¢ a
autorizagdo a que se referem o §1° do art. 2° da Portaria SEGES/MGI N° 720, de 15 de margo de 2023,
de modo a permitir a analise por esta ETR-LIC, sugerindo-se o seguinte modelo:

Trata-se de licitagdo/contratagdo direta regida pela Lei xxxxxx (INDICAR Leis n° 8.666, de 21 de
junho de 1993, n° 10.520, de 17 de julho de 2002, ou os artigos 1° a 47-A da Lei n® 12.462, de 4
de agosto de 2011), cujos atos de op¢iio e autorizacio por licitar nesses moldes, de que trata a
Portaria SEGES/MGI N° 720, de 15 de marg¢o de 2023, constam do seguinte documento:
DOCUMENTO (LOCAL EM QUE INSERIDO).

4. Vale registrar que as exigé€ncias da mencionada Portaria SEGES/MGI N° 720, de 15 de marco de 2023,
notadamente a opgdo expressa por licitar pelos regimes a serem revogados, estdo baseadas em Parecer aprovado pelo
Advogado-Geral da Unido (AGU), verbis:

EMENTA:

I - A expressao legal "opcdo por licitar ou contratar", para fins de defini¢do do ato juridico
estabelecido como referéncia para aplicagdo da ultratividade da legislagdo anterior, deve ser a
manifesta¢do pela autoridade competente, ainda na fase preparatdria, que opte expressamente pela
aplicacdo do regime licitatorio anterior (Lei n° 8.666/93, Lei n°® 10.520/2002 e Lei n°
12.462/2011).

[.]
(PARECER n. 00006/2022/CNLCA/CGU/AGU, aprovado pelo DESPACHO DO ADVOGADO-
GERAL DA UNIAON® 481, Seq. 79-83, NUP: 00688.000717/2019-98)

5. Niao ¢ demais destacar que cabe a Administragdo observar o cronograma para inser¢do no sistema e/ou
para publica¢ao no DOU previsto no Anexo I da Portaria SEGES/MGI N° 720, de 15 de margo de 2023.

6. Por fim, em caso de envio de processos sem o registro tempestivo - até 31 de marco de 2023 - da opcdo e
da autorizagdo a que se referem o §1° do art. 2° da Portaria SEGES/MGI N° 720, de 15 de margo de 2023, os autos serdo
devolvidos para ajustes na instrugdo processual de modo que o certame ou a contratagdo direta seja regido pela Lei n.
14.133/2021.

Atenciosamente,
(assinado eletronicamente)
BRAULIO GOMES MENDES DINIZ
PROCURADOR FEDERAL
COORDENADOR DA ETR-LIC

Atencdo, a consulta ao processo eletronico esta disponivel em https://supersapiens.agu.gov.br mediante o
fornecimento do Namero Unico de Protocolo (NUP) 00407000019202388 e da chave de acesso 440e6cda

Documento assinado eletronicamente por BRAULIO GOMES MENDES DINIZ, com certificado Al
institucional (*.agu.gov.br), de acordo com os normativos legais aplicaveis. A conferéncia da
autenticidade do documento esta disponivel com o codigo 1121775762 e chave de acesso 440e6cda no
endereco eletronico https:/sapiens.agu.gov.br. Informagdes adicionais: Signatario (a): BRAULIO
GOMES MENDES DINIZ, com certificado Al institucional (*.agu.gov.br). Data e Hora: 20-03-2023
10:17. Numero de Série: 51385880098497591760186147324. Emissor: Autoridade Certificadora do
SERPRO SSLvl.

Eh.'-.. -
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